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Szanowni Panstwo,

zyjemy w swiecie, w ktorym Internet stat sie nieodzownym
elementem naszej codziennosci. Oczywiscie w sposob hie-
mal nieograniczony korzystamy z jego dobrodziejstw: pta-
cimy rachunki, robimy zakupy bez wychodzenia z domu,
mamy dostep do informagji z ostatniej chwili. Mimo tego do
wszystkiego trzeba podchodzic z gtowa, poniewaz Internet
niesie za soba takze wiele zagrozen.

Z tego wzgledu listopadowy numer jest specjalny,
a wydaje go przedsiebiorstwo spoteczne Miedzynarodowy
Instytut Rozwoju Spotecznego we wspotpracy z Gtosem
Seniora - przy wsparciu finansowym pozyskanym z pro-
gramu ,Aktywni+". Zostat w catosci poswiecony bezpie-
czenstwu osob starszych. W przewazajacej czesci dotyczy
oszustw internetowych, ktore staja sie coraz popularniejsze
w dobie rozwijajacej sie technologii i sztuczneyj inteligencji.
Uwzglednilismy wiele metod: spoofing, phishing, oszu-
stwo na kody QR, kradziez tozsamosci i haset, oszustwo
na kryptowaluty, oszustwa na inwestycje czy oszustwa na
fatszywe opinie. Czy jest sposob na to, aby sie przed nimi
uchronic? Podstawa to przede wszystkim edukacja osob,
ktore dopiero zapoznaja sie z nowoczesng technologig
I uczg sie korzystac z Internetu. Bezpieczenstwo seniorow
w sieci to nie tylko swiadomosc dotyczaca wystepowania
coraz to nowszych sposobdw na wytudzanie danych i pie-
niedzy, ale takze troska o higiene cyfrowa - nieumigjetne
korzystanie z Internetu moze wyrobic wiele szkod zaréwno
materialnych, jak i tych powigzanych ze sterg psychiczna.
Przekazywanie wiedzy o tym, jak nie zatracic sie w wirtual-
nym swiecie, jest celem najnowszej kampanii ,Oderwij sie
od ekranu i zyj" organizowanej przez Stowarzyszenie MAN-
KO i Fundacje Tomorrow Offline.

W przypadku bezpiecznego korzystania z Internetu
szczegolna ostroznosc nalezy zachowac podczas zaku-
pow, poniewaz zewszad otaczaja nas niezwykle korzyst-
ne rabaty i krzykliwe reklamy obiecujace szybkie korzysci
i 0szczednosci. Takie informacje najczesciej odsytajg do
sfatszowanych stron i formularzy - te z kolei prowadza
wprost w sidta oszustow. Cennymi uwagami na temat ra-
dzenia sobie z nieuczciwymi sprzedawcami podzielili sie

nasi eksperci, czyli adwokat Natalia Gajecka oraz cztonkowie Rady
ds. Polityki Senioralnej przy minister ds. polityki senioralnej Marze-
nie Okle-Drewnowicz: radca prawny Michat Modro i prezes Stowa-
rzyszenia Ochrony Konsumentow ,Aquila’, Matgorzata Mis.

Chociaz skupilismy sie na bezpieczenstwie cyfrowym, nie ozna-
cza to, ze pominelismy tradycyjne sposoby oszukiwania seniorow,
ktére wciaz z powodzeniem sg wykorzystywane przez przestep-
cow. Oszustwo na telefon z zagranicy, oszustwo na paczke kurier-
ska czy stynna metoda na wnuczka - dzieki sztucznej inteligencji
stare metody zyskaty drugie zycie. Nie moglismy rowniez pomingc
oszukariczych prezentacji sprzedazowych., Warto sprawdzic, jak
sie przed nimi ustrzec.

Edukacja o bezpieczenstwie jest flagowym celem naszej kam-
panii .Stop manipulacji - nie daj sie oszukac", ktorg prowadzimy juz
od 10 lat pod patronatem honorowym minister ds. polityki senioral-
nej Marzeny Okty-Drewnowicz i minister rodziny, pracy i polityki spo-
tecznej Agnieszki Dziemianowicz-Bak. W ramach niej Stowarzysze-
nie MANKO przeprowadzito 40 konferencjii 400 warsztatow, wydato
4 foldery edukacyjne i nagrato 4 spoty wideo oraz 15 webinarow.
Dzieki wspotpracy z Urzedem Komunikacji Elektronicznej, Mato-
polska Wojewddzka Rada Bezpieczenstwa Drogowego, Polskim
Towarzystwem Opieki Farmaceutycznej, Fundacja SeniorApp.
Stowarzyszeniem Ochrony Konsumentow ,Aquila” i Fundacia To-
morrow Offline chcemy na biezaco informowac Was o szeroko
pojetym bezpieczeristwie: cyfrowym, drogowym, lekowym i kon-
sumenckim. Pamietajcie jednak, ze kazdy z Was moze zostac am-
basadorem naszej kampanii, a tym samym edukowac rodzine, zna-
Jomych, sasiadow czy cztonkow swojej organizagji

Zapraszamy do wspotpracy - chetnie przekazemy Wam ma-
teriaty w wersji tradycyjnej i elektronicznej. Wspotpracujimy, bo ra-
zem mozna wiecej. Solidarni z Seniorami - razem damy rade!
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KAMPANIA ,STOP MANIPULAC)I -
NIE DAJ SIE OSZUKAC”

nipulacji powinno by¢ jednym z priorytetow polskich wtadz i organizacji? Wystarczy przyjrze¢ sie

} Dlaczego edukowanie osoéb starszych i ich najblizszych w zakresie wszechobecnych oszustw i ma-

przerazajacym statystykom. Wedtug danych Naukowej i Akademickiej Sieci tylko w samym 2023 roku
cyberprzestepcy zajmujacy sie oszustwami telefonicznymi wytudzili ponad 141 milionow ztotych od
3500 seniorow. A doskonale wiemy, ze metod jest o wiele wiecej, tak wiec i straty sg bardziej dotkliwe.
Dlatego od 10 lat Stowarzyszenie MANKO i Gtos Seniora prowadza kampanie ,Stop manipulacji - nie
daj sie oszukaé”, w ramach ktorej przeprowadzono 40 konferencji i 400 warsztatow, wydano 4 foldery
edukacyjne i nagrano 4 spoty wideo oraz 15 webinaréw.

Niemal kazdego dnia dochodza do nas informacje o kolej-
nych ofiarach podstepnych oszustw i interwencjach stuzb.
Na Slasku mundurowi aresztowali grupe przestepcza, ktéra
okradta okoto 70 seniordow. Oszusci najpierw podawali sie
za pracownikow Gtéwnego Urzedu Statystycznego i po-
zyskiwali potrzebne dane osobowe, a takze informacje na
temat cztonkow rodziny. Nastepnie metoda .na lekarza”
przekonywali ofiary, ze sg zakazone koronawirusem i musza
pokryc koszty leku ratujgcego zycie. Tym sposobem grupa
wzbogacita sie 0 2,5 miliona ztotych.

We wrzesniu matopolska policja zatrzymata 11 przestep-
cow, ktorzy dokonali blisko 40 oszustw metoda ,na legende”
w wojewodztwach: matopolskim, slaskim i podkarpackim
na kwote co najmniej 1,5 miliona ztotych. Oszukany 73-latek
z Nowej Huty zgtosit wytudzenie 100 tysiecy ztotych, dzieki
czemu sukcesywnie przechwytywano kolejne osoby zamie-
szane w podstepne kradzieze.

W gminie Stubice starsze matzenstwo przekazato oszu-
stom 40 tysiecy. Zadzwonita do nich rzekoma corka, aby
poinformowac, ze zostaje w szpitalu na noc. W miedzyczasie
wymusita natychmiastowa pozyczke, a po pienigdze przy-
szedt nieznajomy mezczyzna. Matzenstwo w emocjach nie
zauwazyto, ze ich prawdziwa corka podczas zajscia caty
czas byta w domu, na innym pietrze.

KAMPANIA ,STOP MANIPULACJI - NIE DAJ SIE
OSZUKAC" TO WAZNA INICJATYWA

Kampania Stowarzyszenia MANKO jest odpowiedzig na bie-
zace problemy w zakresie bezpieczenstwa, z ktérymi bo-
rykaja sie osoby starsze. Jak widac, sposobdw na oszustwa
nie brakuje, a nawet ich przybywa - a to gtdwnie za sprawa
rozwijajacej sie technologii i sztucznej inteligenciji, ktora
zaskakuje mozliwosciami. Dzisiaj z tatwoscig mozna wy-
generowac zdjecie lub film w ciggu kilku sekund, a poziom
zaawansowania utrudnia rozpoznanie, co jest prawda, a co
wykreowana (nierzeczywistoscia.

4 www.glosseniora.pl
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Kampania ,Bezpieczny Senior. Stop manipulacji - nie
daj sie oszukac" organizowana pod patronatem minister
ds. polityki senioralnej Marzeny Okty-Drewnowicz ma na
celu przestrzeganie przed oszustwami, dlatego Stowarzy-
szenie MANKO organizuje konferencje i wystapienia w catej
Polsce. W tym roku bylisSmy w: Muszynie, Krynicy, Lysomi-
cach, todzi, Bieczu, Harmezach, Skawinie, Andrychowie,
Tarnowie, Krynicy-Zdroju, Olsztynie, Gdansku, Poznaniu,
Cieszynie, Mikotowie, Gdowie, Wroctawiu i Sejmie Rzeczy-
pospolitej Polskiej w Warszawie, by edukowac najstarszych
cztonkow naszego spoteczenstwa. W kampanie zaangazo-
wane sg rowniez samorzady zrzeszone w programie ,Gmina
Przyjazna Seniorom”, firmy honorujace Ogolnopolska Karte
Seniora i Urzad Komunikagcji Elektronicznej.

Nie zwalniamy tempa i juz dzi$ zapraszamy kolejne pod-
mioty do bycia partnerem lub ambasadorem kampanii ,Stop
manipulacji - nie daj sie oszukac”. Wszelkie proby oszustwa
prosimy zgtasza¢ na adres e-mail: ogs@manko.pl, na adres
redakgji: 0s. Urocze 12, 31-953 Krakow lub pod numerem
telefonu (12) 429 37 28.
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NASZE DZIALANIA

} Stowarzyszenie MANKO - Gtos Seniora od 25 lat organizuje

skuteczne kampanie i programy spoteczne, ktére zyskaty
uznanie nie tylko w Polsce, ale takze za granica. Dziatania
organizacji w znaczacym stopniu opieraja sie na edukacji i ak-
tywizacji oséb starszych, a takze ich najblizszych. Przez lata
zostalisSmy uhonorowani wieloma nagrodami i wyréznieniami:
Srebrnym Krzyzem Zastugi od Prezydenta Rzeczypospolitej
Polskiej, Amicus Hominum i Krysztatami Soli od Marszatka
Wojewodztwa Matopolskiego, Ztotymi Spinaczami, Biatym
Krukiem, Laurami Magellana, Medalem Obywatelskim oraz
tytutami ,Lider Wolontariatu”, ,Lider Zmian" i ,Lodotamacz".

Stowarzyszenie MANKO obrato szczegolny cel: zmiana Swiata na bardziej
przyjazny seniorom. Nie bez powodu grupa docelowa stali sie najstarsi
cztonkowie naszego spoteczenstwa - wedtug prognoz w ciagu najblizszych
25 lat udziat 0sob powyzej 60 roku zycia wzrosnie do 40%. Z powodzeniem
wiec nasza organizacja zajmuje sie polityka senioralng od 2010 roku. W 2012
roku ukazat sie pierwszy numer ogolnopolskiego magazynu Gtos Seniora.
Dzisiaj jest wydawany w naktadzie 35-40 tysiecy egzemplarzy.

Dzieki preznemu rozwojowi i doswiadczeniu nasi przedstawiciele zasia-
daja w Radzie Organizacji Pacjentdw przy Rzeczniku Praw Pacjenta, Radzie
Dostepnosci przy Ministerstwie Funduszy i Polityki Regionalnej, Radzie ds.
Polityki Senioralnej przy Minister ds. Polityki Senioralnej w KPRM.

ZMIENIAMY SWIAT NA LEPSZY

Stowarzyszenie MANKO z sukcesem przeprowadzito kampanie: ,Lokal
bez papierosa’, ,Polska bez dymu”, .Nie pal przy dziecku" i ,Palenie jest
stabe”, ktore doprowadzity do wprowadzenia zakazu palenia tytoniu
w miejscach publicznych, dzieki czemu zmniejszyta sie liczba zgonow
z powodu biernego palenia w Polsce. Nastepne przeprowadzone kam-
panie wigzaty sie z profilaktyka HIV/AIDS: ,RyzyKochania” i ,Przetestu;
sie”; pigutkami gwattu: ,Pilnuj drinka”; czy ekologia: .Eko-Segregacja”.
Warto wspomniec rowniez o obecnych inicjatywach, takich jak: .Zazywaj

BEZPIEGZNY SENIOR

leki bezpiecznie”, ,Nos odblaski i zyj"
oraz ,Bezpieczny Senior. Stop manipulagji
- nie daj sie oszukac”.

NIE TYLKO KARTA ZNIZKOWA
Flagowym projektem grupy MANKO jest pro-
gram ,0golnopolska Karta Seniora” zrzeszaja-
Cy juz ponad 620 tysiecy seniorow, 4 tysigce
firm oraz 280 gmin, ktore staty sie partnerami
programu ,Gmina Przyjazna Seniorom®. Ogol-
nopolska Karta Seniora to jeden z najwaz-
nigjszych dtugofalowych programéw, dzieki
ktéremu wspieramy polskich seniorow i pro-
mujemy firmy honorujace karte. Upowaznia
do znizek w tysigcach punktow w catym kraju,
ma rowniez ,moc” aktywizacji, gdyz wielu po-
siadaczy OKS dystrybuuje karte do osob sa-
motnych i niezrzeszonych, a takze pozyskuje
kolejne firmy do partnerstwa.

KORZYSTAJ Z ZYCIA

Jako Stowarzyszenie MANKO organizujemy
najwieksza impreze dla osob starszych w Eu-
ropie. XI Miedzynarodowe Senioralia w Kra-
kowie zyskaty rekordowa frekwencje,
w Parku Jordana zjawito sie bowiem 6 ty-
siecy seniorow z 115 miast i 7 panstw. Idea
aktywizacji kryje sie rowniez za licznymi kon-
kursami Gtosu Seniora, tj. ,Stylowi seniorzy”,
.Senior dziatkowiec”, ,.Zwierzak lekiem na
samotnosc”, ,Mitosc¢ po 60-tce”, ,Podziel sie
swoja tworczoscig”, ,Patriotyczny Gtos Senio-
ra" oraz ,Przeslij nam swoj przepis'.

Po wiecej informacji zapraszamy
na strone www.glosseniora.pl
i do kontaktu pod humerem 12 429 37 28.
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Niemal codziennie gosci na ekranach pol-

} skich telewizoréow. Widzowie pokochali ja za
role Beaty Barskiej w serialu ,Lombard. Zy-
cie pod zastaw", za ktorg zostata nominowa-
na w plebiscycie ,Telekamery Tele Tygodnia”
2024 w kategorii ,aktorka". Niedawno osiag-
neta wiek emerytalny, ale nie zwalnia tempa.
O swojej karierze, przepisie na dobrg kondycje
i radach dotyczacych bezpieczenstwa opowie-
dziata MALGORZATA SZEPTYCKA.

Kiedy zaczeta sie Pani przygoda z aktorstwem?

Jak to najczesciej bywa, pierwsza osoba, ktora zauwazyta
maj potencjat, byta moja mama. Ktoregos dnia wrocita z pra-
cy i oznajmita, ze zapisata mnie na balet do Wroctawskiego
Teatrzyku Tanca Klasycznego ,Arabeska’. Moze wptyw na
moje wybory miaty rowniez geny. M¢j stryjeczny dziadek
Leon Niewiadomski byt wybitnym przedwojennym artysta
zwigzanym przez ditugie lata z Opera Wilenska. Przez wiele
lat wystepowatam z Akademickim Zespotem Piesni i Tanca
Jedliniok™. | pewnie zostatabym cztonkinia ktoregos z repre-
zentacyjnych polskich zespotdw piesni i tanca, gdybym na
swojej drodze nie spotkata pana Krzysztofa Kowalewskie-
go, ktory dostrzegt we mnie aktorski potencjat i naktonit do
ztozenia egzaminow w Wyzszej Szkole Teatralnegj. | stato sie
- w 1983 roku rozpoczetam studia w PWST we Wroctawiu.

Co w branzy filmowej fascynuje Pania najbardziej?

Kocham swoj zawod i wszystkie jego odstony: teatr, film,
lektorowanie oraz prace edukacyjna jako nauczycielka ak-
torstwa i wymowy scenicznej. W kazdej formie odnajduje cos
wspaniatego i wartosciowego. Film i serial daja mi poczucie
misji. Codzienna obecnos¢ w domach widzow to ogromne
zobowigzanie i odpowiedzialnos¢ za to, co proponujemy, za
tresci, jakie ptyna z ekranu.

Niezwykle istotna jest dla mnie praca w teatrze. Od wie-
lu lat jestem aktorka Wroctawskiego Teatru Komedia. Praca
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w tym miejscu to czysta przyjemnosc, ciagty rozwdj i bezpo-
Sredni kontakt z publicznoscia. Wspomniatam réwniez o pracy
pedagoga. To kolejny aspekt mojej dziatalnosci artystycznej
- ksztatcenie nowych kadr aktorskich. Dziele sie z mtodzieza
swoimi doswiadczeniami, umigjetnosciami i wiedza, oni zas
odwdzieczaja sie spontanicznoscia i ,zarazajg” mnie mtodoscia.

Jako lektor od wielu lat nagrywam dla Grupy Radiowej
Agora, Mikrofoniki czy Sound Media Studio. Uwazam, ze
aktor, ktory z zatozenia musi wcielac¢ sie w rozne postaci,
powinien tez by¢ zawodowo wszechstronny, uniwersalny.
Gdy nie ma propozycji rol filmowych, mozna skoncentro-
wac sie na nagraniach lektorskich, pracy edukacyjnej czy
na teatrze. Z catego serca zapraszam do Wroctawskiego
Teatru Komedia na wszystkie spektakle, ale szczegolnie na
nasza ostatnia premiere ,Sex dla opornych’. To piekna sztuka
o dojrzatym matzenstwie dokonujacym rozrachunku z prze-
sztoscig. Troche zabawna, troche wzruszajaca i refleksyjna.

Jakie wydarzenie zawodowe lub prywatne miato na Pa-
nig szczegolny wptyw?

Wydarzenie, ktore wptyneto na kazdy aspekt mojego zycia,
to udziat w serialu ,Lombard. Zycie pod zastaw". Stalismy sie
jedna wielka i wspierajaca sie rodzing, a serial jest w pewnym
stopniu moim domem. To ogromna przyjemnos¢ by¢ czescia
tego projektu. Bywac¢ w Panstwa domach, rozweselac, radzic,
wzruszac. Dzieki ,Lombardowi..” spotkatam wielu wspania-

BE/ZPIECZNY SENIOR W SIEC]

FOT. GRZEGORZ GOLEBIOWSKI, TELEWIZJA PULS
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tychiszlachetnych ludzi, m.in. niezapomnianego Aleksandra
Dobe czy panig Erin Dabska, prezeske Fundacji Telewizji Puls
.Pod Debem’”, ktora tak wiele robi dla seniorow, a przede
wszystkim Zbigniewa Buczkowskiego (mojego serialowego
matzonka) - wspaniatego aktora i niezawodnego kolege.

Jaka jest Pani recepta na zdrowie fizyczne i psychiczne?

Ktoregos dnia obliczytam, ze ponad trzy razy objechatam
kule ziemska na rowerze - i to nie elektrycznym! Ruch jest
dla mnie podstawa zachowania dobrej kondycji izycznej
i psychicznej. To dawka endorfin, ktére majg zbawienny
wptyw na nasza psychike.

Miedzy innymi poprzez role w serialu ,Lombard. Zycie
pod zastaw™ pomaga Pani edukowac¢ widzéw na temat
bezpieczenstwa. Dlaczego wzieta Pani udziat w akcji
#ZnamTeNumery?

Szczerze? Dopiero akcja #ZnamTeNumery uswiadomita mi
range problemu. Goszczac codziennie w domach naszych
widzow, poczutam sie w jakims$ stopniu za nich odpowie-
dzialna - za ich spokdj i bezpieczenstwo. Dzieki udziatowi
w tej akcji moge wyrazi¢ rowniez swoja wdziecznosc.

Media czesto manipuluja wizerunkiem znanych osob.
Czy kiedykolwiek dziennikarze przektamywali informa-
cje na Pani temat? Jak Pani temu zaradzita?

Nie zdarzyta mi sie taka sytuacja. Pilnuje tego, zeby kazdy
wywiad byt przeze mnie autoryzowany. A moze po prostu

BEZPIEGZNY SENIOR

moje zycie nie jest na tyle atrakcyjne. Zadnych skandali, tylko
praca, wnuki, dom. To stanowi sens mojego ,senioralnego”
zycia. Coz tu mozna przektamac?

Aktywnos$¢ zawodowa seniorow to remedium na przed-
wczesna hiesamodzielnosé. Czy popiera Pani nasza kam-
panie ,Pracodawca przyjazny seniorom™?

Jak wspominatam, w tym roku statam sie szczesliwa pracu-
jaca emerytka. Drodzy pracodawcy, dajcie szanse emery-
tom, badzcie przyjazni seniorom. Ja na swojej drodze takich
wtasnie pracodawcow spotkatam. Nie badzcie gorsil

Co by poradzita Pani czytelnikom Gtosu Seniora, ktérzy
stali sie ofiarg oszustow?

Drodzy, badzcie czujni! Kierujcie sie zasada ograniczonego
zaufania. Tym bardziej, ze ofiarami oszustw staja sie rowniez
ludzie mtodzi. Oszusci s bardzo przebiegli. Jesli tylko poczu-
jecie, ze cos jest nie tak, natychmiast zawiadomcie odpowied-
nie stuzby. Nie klikajcie w podejrzane linki. Ignorujcie reklamy
oferujace ,duzy i szybki zysk”, bo to najczesciej putapki, ktore
maja za zadanie wykorzystac nasza tatwowiernos¢ i dobre
serce. | oczywiscie Sledzcie wszystkie akcje dotyczace tego,
jak uniknac oszustwa, tj. kampanie ,Stop manipulacji - nie daj
sie oszukac™ Gtosu Seniora i akcje #ZnamTeNumery, ktorg
zainicjowata Telewizja Puls wraz z Komenda Gtowna Policji
i wspomniang juz Fundacja Telewizji Puls ,Pod Debem®. Zro-
bimy wszystko, zeby was ochroni¢! Poznajcie (kolejne) numery
0szustow i nie dajcie sie nabrac!

FOT. PAWEL JAKUBEK. TELEWIZJA PULS
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SPOOFING - PODSZYWANIE SIE

rego celem jest podszywanie sie pod inne osoby,
podmioty lub instytucje w celu pozyskania danych
wrazliwych oraz zainstalowanie szkodliwego opro-
gramowania na smartfonie lub komputerze ofiary.

}Spooﬁng [czyt. spufing] to rodzaj oszustwa, kto-

Pani Janina dostata wiadomosc¢ e-mail z prosba o zaktu-
alizowanie danych logowania do Internetowego Konta
Pacjenta. Wiadomos¢ nie wzbudzita zadnych podejrzen,
tym bardziej ze przyszta od banku - wtasnie taka forme
logowania do IKP wybrata seniorka. Klikneta link i trafita
na fatszywa strone internetowa, dzieki czemu oszusci
zdobyli poufne dane.

FALSZYWY E-MAIL

W tym przypadku oszusci zaktadaja adres e-mail podobny do
tego, ktory juz znajduje sie w twojej skrzynce. Nastepnie przesy-
taja wiadomosci imitujace te otrzymywane z zaufanych adresow
- od bankow, klientow, cztonkow rodziny czy wspotpracownikow.
Oszusci moga zmieni¢ wyglad nagtowkow i adres wiadomosci
w taki sposob, ze odbiorcy bedzie trudno odrdznic jg od prawdzi-
wej. Tres¢ zawiera zazwyczaj odnoshiki lub linki do innych stron
czy formularzy, ktére przenosza uzytkownika na zawirusowang
strone. Coraz czesciegj jednak takie wiadomosci oznaczane sa
na czerwono jako SPAM, co utatwia weryfikacje.

PODRABIANY ADRES URL

Oszust podrabia adres prawdziwej strony internetowej (np. ban-
ku) i przesyta do niej link SMS-em lub na skrzynke e-mail. Kiedy

niczego nieswiadomy odbiorca otworzy link, najprawdo-
podobniej oszust przechwyci dane logowania albo za-
infekuje komputer.

PLATFORMY SPRZEDAZOWE

Ten rodzaj spoofingu dotyczy najczesciej irm i osob
korzystajacych z platform sprzedazowych i portali ogto-
szeniowych: Allegro, OLX, Vinted czy Marketplace. Aby
doszto do transakgji, najczesciej konieczna jest rozmowa
poprzez komunikator. To idealna okazja dla oszustow,
aby podszywac sie pod inne osoby i rozestac podejrzane
linki, ktére nastepnie prowadza do wytudzenia danych
lub zainstalowania ztosliwego oprogramowania.

FALSZYWA NAZWA ROZMOWCY

Metoda polega na przypisywaniu dowolnemu numerowi
telefonu wybranego przez oszusta identyfikatora. Dzieki
temu przestepcy moga zadzwoni¢ do ofiary z podejrza-
nego numeru, a i tak na wyswietlaczu pokaze sie nazwa
banku czy urzedu, z ktorego korzysta. Oszusta trudno
jest namierzyc¢, bo moze podszyc sie pod bliska osobe,
cztonka rodziny, przyjaciela lub partnera biznesowego.
Nieuczciwy rozmdwca najczesciej prosi o wykonanie
ptatnosci lub przestanie poufnych danych.

SENIORZE, PAMIETAJ!

Badz czujny i ostrozny podczas rozmowy telefoniczne.
W przypadku jakichkolwiek watpliwosci skontaktuj sie
bezposrednio z infolinig banku lub innej instytucji i zwe-
ryfikuj, czy potaczenie pochodzito od zaufanego zrodta.
Nie klikaj w podejrzane linki i sprawdzaj adresy URL,
zanim wejdziesz na strone www.

Trust<order@mwprem.net>

GRATULACIE Z OKAZJI DAROWIZNY

Witaj, masz darowizne w wysokosci €10 000 000 euro. Wygratem amerykanskg loterie o wartosci
768,4 miliona dolaréw i czes¢ z niej przekazuje pieciu szcze$liwcom i organizacji charytatywnej
Orphanages. Skontaktuj sie ze mng, aby uzyska¢ wiecej informacji na temat odbioru pieniedzy
z mojej darowizny: < mrgoodluck372@gmail.com > https://www.tiktok.com/@mr

=

(Y

16 paz 2024, 04:04 (9 dnitemu) # =

good luck
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PHISHING - LOWIENIE HASEL

podszywanie sie pod znajomg osobe lub instytucje. To inaczej towienie haset, ktorego ce-

} Phishing [czyt. fiszingl to przebiegta metoda oszustwa internetowego umozliwiajacego

lem jest wykradanie numeréw kart kredytowych, haset do logowania oraz innych poufnych
informaciji za posrednictwem réznych technik. Najczesciej oszusci wysytaja swoje wiado-
mosci na wszystkie adresy e-mail, jakie uda im sie zdoby¢. W przewazajacej czesci tres¢
wiadomosci informuje o tym, ze doszto do wtamania na konto i nalezy szybko zareagowac,
a zatem kliknaé w podany odnosnik. Phishing oparty jest wiec na manipulacji emocjonalnej.

Pan Andrzej uwielbia sledzi¢ aukcje na OLX i jest mistrzem
okazji, dlatego czesto wyrecza bliskich w zakupach na tej
platformie. Obiecat rowniez ukochanemu wnukowi kupno
wymarzonego roweru, o ile znajdzie sie odpowiedni. Pewne-
go dnia dostat wiadomos$¢ na WhatsAppie, w ktorej rzekomy
wnuczek przesyta link do oferty i btaga, by dziadek zamo-
wit rower jak najszybciej, bo ten model szybko sie sprzedaje.
Nie zastanawiajac sie, senior dokonat transakcji po kliknieciu
fatszywego linku, a z jego konta znikneto 5 tysiecy ztotych.

SMISHING [CZYT. SMISZING] - LtOWIENIE PRZEZ
KOMUNIKATORY | SMS-Y

To atak, do ktorego potrzeba komunikatorow tekstowych lub SMS-a.
Popularna technika smishingu jest wystanie na telefon komorkowy
wiadomosci SMS zawierajacej linki do klikniecia lub numer do od-
dzwonienia. Oszusci najczesciej podszywaja sie pod bank. W wiado-
mosci przekazuja, ze zostat zarejestrowany podejrzany ruch na koncie
i trzeba natychmiast zadzwoni¢ pod podany numer. Haker prosi o we-
ryfikacje numeru konta bankowego, a kiedy otrzyma te informacje,
przejmuje nad nim kontrole.

WHALING [CZYT. LOLING] - OSZUSTWA WOBEC FIRM

W tym przypadku celem stajg sie wyzej postawione osoby, np. dyrek-
torzy generalni czy finansowi. Oszusci przesytaja wiadomosc e-mail
informujaca o tym, ze firma ma problemy prawne i trzeba przejs¢ do
danej strony internetowej, aby dowiedzie¢ sie wiecej. Link ten prze-
nosi ofiare na strone, na ktérej nalezy wpisa¢ wszystkie wazne dane
dotyczace firmy, takie jak identyfikator podatkowy czy numery kont
bankowych.

VISHING [CZYT. WISZING] - OSZUSTWA ZA
POSREDNICTWEM POLACZENIA GLOSOWEGO

Vishing to kradziez wrazliwych danych osobowych lub firmowych za
posrednictwem potaczenia gtosowego. Przestepca podszywa sie pod
przedstawicieli réznego rodzaju instytucji zaufania publicznego: banki,
policje, urzad skarbowy czy firmy telekomunikacyjne. Probuje wytu-
dzi¢ poufne informacje, opisujac sytuacje wywotujaca w rozmowcy
stres lub zaskoczenie: awarie urzadzen, niewykonany przelew, probe
wytudzenia kredytu, atak hakerski.

JAK SIE UCHRONIC?

ABC BEZPIECZENSTWA

® Nie klikaj w podejrzane linki.

® Sprawdzaj doktadnie tres¢ wiadomosci SMS
i adresy e-mail.

® Sprawdzaj adres URL.

® Zwro¢ uwage, czy adresy nie zawierajg zbed-
nych liter czy cyfr.

® Nie oddzwaniaj ha numer, na ktory dzwonit
oszust.

® Zainstaluj oprogramowanie antywirusowe, kto-
re pomaga zidentyfikowac podejrzane numery.
Popros bliskich o pomoc.

11:46 al T

{{E

+48 725 715108

Twoja paczka zostala
wstrzymana z tytulu niedoplaty
2.50 PLN Przepraszamy za
utrudnienia. Prosimy uregulowac
naleznosc: hitps:/ftiny.one/
45nt3wys

PGE: Na dzien 09.09.2022
zaplanowano odlaczenie energii
elektrycznej! Prosimy o
uregulowanie naleznosci: https://
tiny.oneffis78e
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ha szansa, lecz takze zagrozeniem. Jej rozwoj
daje oszustom spore pole do popisu. Chociaz
internauci zwracaja coraz wieksza uwage na to,
z czym maja do czynienia w sieci, dla wielu cyber-
oszustow nielegalne praktyki to wciaz butka z ma-
stem. Wtasnie dlatego nalezy stale zapoznawacé
sie z najnowszymi oszustwami internetowymi. Ta
edukacja jest szczegodlnie wazna w przypadku
osob starszych, ktére nierzadko nie sa w stanie
nadazyc¢ za nowinkami w Swiecie Internetu.

} Sztuczna inteligencja stata sie nie tylko ogrom-

OSZUSTWA INTERNETOWE

W ciggu ostatnich lat oszustwa znacznie sie rozwinety, a to
za sprawa sztucznej inteligencji. Czym sa oszustwa interne-
towe? To fatszywe programy, ktorych celem jest wytudzenie
pieniedzy lub poufnych informacji od poszczegdlnych osob
i catych organizacji. Niestety coraz trudniej je wykry¢, a co
za tym idzie - uniknac.

Do najczestszych sposobow nalezy phishing (towienie
haset) badz fatszywe potaczenia. W dobie sztucznej inteli-
gengji z tatwoscia mozna kreowac nieprawdziwe informa-
cje, aby ukrasc czyjas tozsamos¢ i stworzy¢ fatszywy profil
chocby na portalach spotecznosciowych czy randkowych.
Sztuczna inteligencja ,pomaga” przestepcom podrabiac
wizerunek. Dotyczy to zardwno gtosu, jak i catej twarzy. Aby
oszusci mogli sie pod nas podszy¢, wystarczy kilkunastose-
kundowe nagranie naszej rzeczywistej mowy. Z kolei stwo-
rzenie filmu, w ktorym gtowna role odgrywa nasze fikcyjne
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ja, rowniez nie stanowi dzi$ zadnego problemu. Niedawno
Internet zostat zalany podobnymi filmikami z udziatem po-
litykow, aktorow, piosenkarzy.. Z pozoru zabawne - w rze-
czywistoscia moga wyrzadzi¢ wiele krzywdy.

Ostatnio wiele emocji wywotata wiadomos¢ o tym, ze audy-
cje Off Radia Krakow poprowadza sztucznie wykreowani dzien-
nikarze: Jakub Zielinski (22-letni student inzynierii akustyczne)),
Emilia Nowak (20-letnia studentka dziennikarstwa) oraz Alex
Szulc (23-letni student psychologii). Redaktor naczelny przed-
stawit decyzje jako eksperyment badawczo-medialny, ktory
miatby da¢ odpowiedz, jakie skutki dla kultury i mediow przy-
niesie rozwoj sztucznej inteligencji. Projekt wzbudzit ogromny
sprzeciw, cho¢ szybko zostat zakonczony. Nic dziwnego - jako
goscia audycji na temat tegorocznej Literackiej Nagrody Nobla
Zaproszono.. hiezyjaca juz Wistawe Szymborska.

CZYM KIERUJA SIE OSZUSCI INTERNETOWI?

Najwazniejszym czynnikiem decydujacym o powodzeniu

oszustow internetowych sg emocje, ktorymi kierujg sie in-

ternauci. Przestepcy wykorzystuja nadmierne zaufanie ludzi,

ich strach czy ekscytacje. Jak zatem dziataja?

® Oszusci podszywaja sie pod znana nam osobe lub reno-
mowana firme, aby zdoby¢ zaufanie ofiary. Najczesciej
czynia to za pomoca platform, takich jak: poczta e-mail,
media spotecznosciowe, SMS-y i aplikacje randkowe.

® Podstepnie sktaniajg ofiare do podania wrazliwych da-
nych: logowania, finansowych, adresu.

® Gdy oszustw uzyska potrzebne informacje, wykorzystuje
je do szkodliwych celow, takich jak: kradziez tozsamosci
czy wytudzenie pieniedzy.
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KRADZIEZ TOZSAMOSCI

ce na uzyskaniu danych osobowych lub wrazli-
wych informacji, aby nastepnie wykorzystac je
do nielegalnych dziatan w imieniu ofiary. Zto-
dzieje tozsamosci zazwyczaj poluja na hasta,
numery kart kredytowych, numery ubezpie-
czenia, imie i nazwisko, data urodzenia, numer
PESEL czy adres zamieszkania.

} Kradziez tozsamosci to przestepstwo polegaja-

Starsze matzenstwo planowato zawrze¢ nowa umo-
we z jedna z sieci telekomunikacyjnych, ktora ofe-
rowata atrakcyjne warunki. Niedtugo po rozmowie
na adres e-mail przyszta prosba o przestanie skanu
lub zdjecia dowoddw osobistych, aby umowa zacze-
ta obowigzywac. Po czasie okazato sie, ze oszusci
wykorzystali ich zdjecia i zatozyli fatszywa zbiorke,
z ktorej opisu wynika, ze seniorzy na skutek pozaru
stracili dach nad gtowa.

Oszusci ubiegaja sie 0 pozyczke, przejmuja profile na
portalach spotecznosciowych, robia zakupy on-line, ak-
tywuja ptatne subskrypcje, wystawiaja fatszywe faktury,
a takze docieraja do dokumentacji medycznej i finanso-
wej poszkodowanej osoby. Nalezy wspomniec rowniez
o zaktadaniu nowych kont bankowych, postugiwaniu sie
kontami walutowymi oraz dziataniu na gietdach krypto-
walutowych, co przy nieumiejetnym dziataniu moze mie¢
katastrofalne skutki.

Podszywanie sie utatwiaja publiczne profile na wszelkich
portalach, ktore dla wielu oszustow sa jak otwarta ksiega.
Poszkodowani moga wiec w bardzo krotkim czasie poniesé
ogromne straty finansowe z powodu nieautoryzowanych
wyptat czy tez zakupow w sklepach internetowych.

JAK UCHRONIC SIE PRZED KRADZIEZA
TOZSAMOSCI?

Jezeli mamy zamiar korzysta¢ z danych osobowych on-
-line, musimy by¢ pewni, ze korzystamy z bezpiecznego
potaczenia, czyli sieci domowej i firmowej lub z danych ko-
morkowych. Najlepiej unikac sieci publicznych, ktore nie sa
zabezpieczone hastem.

O CZYM WARTO JESZCZE PAMIETAC?

® Zabezpiecz swoj sprzet przed ztosliwym oprogramowa-
niem. Zainstaluj aktualne oprogramowanie antywirusowe.

® Unikaj podejrzanych wiadomosci i stron internetowych,
sprawdzaj doktadnie adres.

® Zwrd¢ uwage na hasta. Najlepiej wybierac dtugie i trudne
frazy, skorzysta¢ z uwierzytelniania dwusktadnikowego
i ustawiac inne hasto dla kazdego kolejnego konta.

® Sprawdzaj swoje konta bankowe pod katem podejrza-
nej aktywnosci.

® Monitoruj wrazliwe dane. Jezeli dokumenty zawieraja-
ce dane osobowe nie sg juz potrzebne, nalezy zniszczyc
je w bezpieczny sposob. Powinienes je rowniez trwale
usunac z urzadzen, ktore sprzedajemy lub ktorych sie
pozbywamy.

® Nie wrzucaj wszystkiego do sieci. Wszelkie zdjecia i fil-
my, nawet te niepozorne, sa cennym zrodtem informacii
dla oszustow.

® Pobieraj aplikacje tylko z zaufanych stron.

® Regularnie aktualizuj system operacyjny, przegladarke
stron i aplikacje.

® Zastrzez PESEL - wiecej informacji na stronie 50.

9godz. -

Prosze nie odpisywac na wiadomosci ode mnie
z prosba o podanie numeru telefonu. To
oszustwo, ktos sie pode mnie podszywa
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Ktos podszywa sie podemnie z innego konta
nazwanego "l W bez zdjecia
profilowego. Prosze nie przyjmowac tego
zaproszenia ani nie odpisyw... Wyswietl wiecej
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DEEPFAKE - ZMANIPULOWA

wych obrazow, filmow lub dzwieku, ktore wydaja sie niezwykle prawdziwe. Ze wzgledu na mozliwos¢

} Deepfake jest technika polegajaca na wykorzystywaniu sztucznej inteligencji do kreowania fatszy-

tworzenia wiarygodnych, aczkolwiek fatszywych materiatow, rosna obawy dotyczace dezinformacji,
zniestawienia, szantazu, manipulacji politycznych czy naruszenia prywatnosci.

Seniorka z powiatu zamojskiego przekazata 700 ty-
siecy ztotych mezczyznie podajacemu sie za adwo-
kata, aby pomoc corce, ktéra rzekomo potracita ko-
biete w cigzy za granica. Starsza kobieta rozpoznata
gtos corki, choc to nie byta ona. Oszusci zapewne
wykorzystali sztuczng inteligencje do podrobienia
gtosu, co uwiarygodnito komunikat.

Nazwa deepfake pochodzi od dwdch angielskich stow: deep
- ‘gteboki’ [czyt. dipl i fake - fatszywy' [czyt. fejkl. Aby wy-
produkowac nieprawdziwe filmy i zdjecia, nie trzeba dys-
ponowac specjalnymi umiejetnosciami ani by¢ specjalista
zajmujacym sie informatyka. Wprost przeciwnie - aplikacje
deepfake najczesciej sa bardzo intuicyjne w obstudze, do
tego coraz tansze, a niekiedy nawet bezptatne. Oczywiscie
trzeba poswiecic¢ chwile, aby wytrenowac sie¢ na wielu
prawdziwych nagraniach. Algorytm musi wytapac, jak osoba,
ktorej kradnie sie wizerunek, wyglada z roznych stron i ja-
kie sa jej charakterystyczne ruchy. Dzieki takiej technologii
05zusci moga umiescic dowolng osobe (od stawnych ludzi
po sasiadow mijanych na klatce schodowej) w sztucznie
wyrezyserowanej sytuacji. Tak naprawde ogranicza ich wy-
tacznie wyobraznia.

NACZYM NAJCZESCIEJ POLEGA DEEPFAKE?

W praktyce deepfake najczesciej polega na:

® zmianie twarzy - twarz jednej osoby zostaje zastgpiona
twarza tej drugiej. Algorytmy analizujg zardowno mimike,
jakiruchy, co pozwala na stworzenie bardzo realistycz-
nego ztudzenia;
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@ synchronizacji ruchu ust z dzwiekiem - ruchy ust osoby
przedstawionej na wideo s dopasowywane do nagra-
hia gtosu kogos innego. Tym sposobem ustyszymy cos,
czego nigdy dana osoba tak naprawde nie powiedziata;

® zmianach w gtosie - za pomoca syntetyzatora mowy
manipuluje sie gtosem, tak by brzmiat tudzaco podobnie
do gtosu innej osoby.

PRZYKLADY WYKORZYSTANIA TECHNOLOGII
DEEPFAKE

Internet jest kopalnia sfabrykowanych filméw i zdjec. Jed-
nym z najbardziej znanych przyktadow jest sfabrykowane
wideo ukazujace prezydenta Wotodymyra Zetenskiego,
ktory tuz po wybuchu wojny na Ukrainie ogtasza w mediach
spotecznosciowych kapitulacje wojsk ukrainskich. Wojna
pomiedzy Rosja a Ukraing udowodnita, ze w dzisiejszych
czasach niebagatelna role odgrywa tzw. wojna informacyjna
siejaca panike i zamet w spoteczenstwie.

KLONOWANIE GLOSU

Sposrod wymienionych sposobow wykorzystania sztucznej
inteligencji wielkie zagrozenie niesie za soba klonowanie gto-
su. Do tego wystarczy kilkunastosekundowe nagranie naszej
rzeczywistej mowy. Zwtaszcza starsze osoby moga miec
problem z rozroznieniem prawdziwej rozmowy i sztucznie
wygenerowanego komunikatu bazujgcego na gtosie bliskiej
osoby. W tym przypadku tzw. metoda na wnuczka staje sie
niezwykle skuteczna - w koncu oszust bedzie brzmie¢ jak
prawdziwy cztonek rodziny. Dzieki nowoczesnej technologii
0SZUsCi 53 jeszcze bardziej przekonujacy, dlatego zdobywaja
petne zaufanie niczego nieSwiadomych bliskich.

Czy da sie rozpoznac¢ klonowany gtos? Chociaz silne
emocje odczuwane przez seniora podczas proby wytudzenia
pieniedzy moga uniemozliwic zidentyfikowanie wypowiedzi
warto zapamietac kilka szczegotow:

@ niepoprawna intonacja - zwro¢ uwage, czy zdania sie
nie urywaja albo czy miedzy stowami nie ma zbyt dtugich
przerw. Sztucznie wygenerowany gtos bedzie rowniez
pozbawiony emocji;

@ brak btedow - sklonowany gtos jest zbyt ptynny i nie
zawiera przerywnikow;

® oddech - w wypowiedziach nie stychac wdechow i wy-
dechow.
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BEZPIEGZNY SENIOR

NE ZDJECIA | WIDEO

Aby zweryfikowac tozsamos¢ rozmowcy, nalezy zadac mu
osobiste pytanie, na ktore znaja odpowiedz tylko osoby
z najblizszego kregu. Mozna rowniez postuzyc sie sekretnym
stowem ustalonym z cztonkami rodziny, a najlepiej roztaczy¢
sie i zadzwoni¢ pod wtasciwy numer do osoby, pod ktora
podszywajg Sie 0Szusci.

Jesli senior jest aktywny w mediach spotecznosciowych,
powinien zadbac szczegolnie o ustawienia prywatnosci, tak
aby kontrolowac, kto ma dostep do jego danych. Sugeruje
sie takze, aby ograniczy¢ publikowanie postow wytacznie
dla waskiego grona znajomych.

CZUJNOSC PRZEDE WSZYSTKIM

W dzisiejszych czasach nie powinnismy uznawac mate-
riatow zamieszczanych w sieci za rzetelne i wiarygodne

zrédto informacji. Trzeba byc szczegolnie czujnym, kiedy
prébujemy rozpoznac, czy ogladany wtasnie film przedsta-
wia prawdziwe sytuacje.

Co warto zrobic? Uzytkownicy powinni sprawdzi¢, czy
ruch warg postaci wystepujacych w danej produkgji jest
zsynchronizowany z wypowiadanymi stowami i czy wyglada
naturalnie. Nalezy takze zwroci¢ uwage na jakosc nagrania,
poniewaz te wykorzystujace deepfake zazwyczaj sa o wie-
le gorsze, co znaczaco utrudnia rozpoznanie. Jednakze na
takich filmach sporadycznie moga pojawiac sie btedy, np.
przebijanie oryginalnych kadrow, nienaturalne ruchy oczu,
nienaturalnie padajacy cien na obrazie, nierownomierny
kolor skory, rzadkie mruganie, mimika niedopasowana do
tresci komunikatu, nienaturalne proporcje ciata czy niena-
turalne utozenie gtowy w stosunku do reszty.

Czy Donald Trump i Kamala Harris maja dziecko?! - &

PODCZAS KAMPANII WYBORCZEJ W STANACH ZJEDNOCZONYCH INTERNAUCI STWORZYLI FALSZYWY FILMIK PRZEDSTAWIAJACY KANDYDATOW
NA PREZYDENTA; DONALDA TRUMPA | KAMALE HARRIS JAKO SZCZESLIWA PARE. W RZECZYWISTOSCI SA RYWALAMI. W TYM PRZYPADKU O TECH-
NICE DEEPFAKE SWIADCZY M.IN. KIEPSKA JAKOSC OBRAZU. CHOCIAZ NIEMAL DLA WSZYSTKICH MOZE WYDAWAC SIE OCZYWISTE, ZE KADRY NIE
SA PRAWDZIWE, SAMO POWSTANIE TAKIEGO NAGRANIA NADALO TEGOROCZNEJ KAMPANII INNY WYMIAR.
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JAK OSZUSCI WYKORZYSTUJA
PROGRAMY IMITUJACE (
LUDZKA ROZMOWE?

} Chatbot [czyt. czatbot] jest programem imitujacym ludzka rozmo-

we (pisang lub mowiona), ktéry daje btyskawiczne odpowiedzi na
niemal kazde pytanie. Jego nazwa pochodzi od stéw chat - ‘roz-
mowa' i bot - ‘robot’. Chociaz rzekomo czerpie wiedze z ogrom-
nej bazy danych, trzeba mie¢ na uwadze, ze w Internecie jest
petno niezweryfikowanych tresci oraz fatszywych informaciji.
Nalezy unika¢ zwtaszcza porad dotyczacych zdrowia: chatboty
moga generowac odpowiedzi wprowadzajace w btad na te-
mat praktyk niebezpiecznych nawet dla zycia uzytkownikow.

pozwala firmom udoskonalanie modeli jezykowych.
Whnuczka pani Haliny nauczyta ja korzysta¢ z popularne- Wielu internautow ,zaprzyjaznia” sie z chatbotem,
go chatbota. Od tamtej pory seniorka jest zafascynowana a przez to ujawnia prywatne dane, ktore nastepnie
mozLliwosciami sztucznej inteligenciji: z jego pomoca pisze moga by¢ podstepnie wykorzystane, m.in. do kra-
wiersze, szuka przepisdw na nowe ciasta. Niestety zaczeta dziezy tozsamosci.
na nim za bardzo polegac i prosi¢ o polecenie lekéw oraz Chatboty sa zdolne do stworzenia fatszywych
suplementow na jej dolegliwosci. Wirtualny asystent pod- stron internetowych, ktore beda tudzaco podobne
sunat drogie specyfiki na podejrzanych stronach interneto- do tych rzeczywistych. Co w takim przypadku moze
wych, ale seniorka - przekonana o wspaniatych wtasciwos- zdradzac¢ oszustow? Wszelkiego rodzaju btedy
ciach - ztozyta zamowienie. Tym sposobem stracita kilkaset ortograficzne i sktadniowe zazwyczaj Swiadcza
ztotych na leki, ktore maja znikome dziatanie. o tym, ze zostaty nieumiejetnie przettumaczone

z innego jezyka.

Wirtualni asystenci przechowuja liczne informacje: transkrypcje JAKICH INFORMACJI NIE UDOSTEPNMC
rozmow, informacje o urzadzeniu, lokalizacje, nawet aktywnosc¢ W TRAKCIE ROZMOWY ZE SZTUCZNYM

w mediach spotecznosciowych. Gromadzenie tych szczegotow ASYSTENTEM?

Dtugie rozmowy sa putapka zwtaszcza dla seniorow,
ktorym doskwiera samotnos¢, zwtaszcza ze coraz
wiecej 0sob starszych korzysta z dobrodziejstw In-
ternetu. Latwo jednak zatracic sie w wirtualnej przy-
jazni, ato moze miec przykre konsekwencje. Trzeba
zatem pamietac, by w trakcie wymiany zdan nie po-
dawac: imienia i nazwiska, adresu i numeru telefonu,
daty urodzenia, numeru ubezpieczenia spoteczne-
go i kart ptatniczych, nazw uzytkownikow i haset
do platform spotecznosciowych i sklepow on-line,
kodow PIN, poufnych informacji dotyczacych miej-
sca pracy, a takze swoich przemyslen. Informacje
0 pogladach i osobistych doswiadczeniach moga
postuzy¢ do szantazu emocjonalnego.

Korzystaj, ale z gtowa - nie przekazuj poufnych
danych i nie wierz we wszystko, co napisze chatbot.
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Sk
OSZUKAC:

ZL ODZIEJE
HASEL

Programy wykradajace hasta to ztosliwe oprogra-
} mowanie, ktére nieSwiadomie mozna zainstalowac¢
na swoim komputerze lub smartfonie. Najczes-
ciej ich zrodtem sa zainfekowane pliki pobrane
jako zataczniki z podejrzanych wiadomosci e-mail.
Oczywiscie maja na celu wykradanie poufnych
informagiji, takich jak hasta czy dane logowania.

65-latka w ramach newslettera dostata wiadomosc
z informacja, ze stynna organizacja dziatajaca na
rzecz seniorow rozplanowata warsztaty do konca
roku. W zataczniku przestano broszure, w ktorej
podano rozpiske najblizszych wydarzen. Seniorka
pobrata zainfekowany plik, a wraz z nim - niele-
galny program przechwytujacy hasto do jej konta.

Coraz wiecej uzytkownikow zdaje sobie sprawe, ze proste
i przewidywalne hasto nie wystarcza. W tym temacie trzeba
uswiadamia¢ przede wszystkim osoby starsze, ktore niejedno-
krotnie ze wzgledu na problemy z pamiecia moga nie chcie¢
tworzyc trudnych kombinacji. Mimo wszystko uzywanie silnych
haset jest niezbedne do tego, by chronic¢ wtasna tozsamosc¢.

JAK DZIALAJA PROGRAMY WYKRADAJACE HASLA?

Takie narzedzia przede wszystkim zdobywaja informacje o na-
zwie uzytkownika i hastach, ktore sg przechowywane na urza-
dzeniu. Takie poufne dane s nastepnie sprzedawane innym
cyberprzestepcom do nieuczciwych celow: kradziezy tozsa-
mosci i pieniedzy czy kupowania nielegalnych produktow.

Zadanie publiczne jest wspolfinansowane ze srodkow
otrzymanych od Zleceniodawcy w ramach rzagdowego

BEZPIEGZNY SENIOR

Jak sprawdzic, czy padlismy ofiarg takiego oszustwa?
Najlepiej uzywac zaktualizowanego oprogramowania antywi-
rusowego. Jesli program wykradajacy hasta zostanie wykryty,
trzeba natychmiast go wyczyscic¢ i usunac z urzadzenia.

DOBRE HASLO TO PODSTAWA

Oprocz aktualnego oprogramowania antywirusowego warto

zadbac o wtasciwe hasto.

@ Specjalisci ds. cyberbezpieczenstwa sugeruja, by hasta
tworzyc¢ z trzech losowych i niepowiazanych ze soba
stow, np. .klawiszpasektermos” lub ,niedzielakrzywe-
cukier”. Mozna dobrac frazy zapadajace w pamiec, ale
nie takie, ktore s tatwe do odgadniecia lub scisle wigza
sie z najblizszym otoczeniem osoby zagrozonej atakiem.

® Hasto powinno miec co najmniej 8 znakow, w tym kom-
binacje matych i wielkich liter, liczb oraz znakdw specjal-
nych. Im dtuzsze, tym trudniej je ztamac. Nie korzystaj
z sekwencji kolejnych liter lub cyfr.

@ Do stworzenia hasta mozesz uzy¢ pierwszych liter ulubione-
go cytatu lub piosenki, a wybrane litery zastapi¢ podobnymi
znakami, np. ,@" zamiast ,a", ,$" zamiast ,S", .I" zamiast .i"

® Unikaj oczywistych informacji. Hasto, ktore zawiera imie
i nazwisko czy daty urodzenia, najprawdopodobniej zo-
stanie sprawdzone w pierwszej kolejnosci.

@ Nie uzywaj tego samego hasta do wielu kont, poniewaz
staniesz sie bardziej podatny na ataki hakerskie. Unikalnosc
hasta jest wazna rowniez wtedy, gdy dojdzie do niepra-
widtowosci na stronach internetowych, z ktérych ustug ko-
rzystamy. Wycieki danych sg coraz czestszym zjawiskiem,
a ostatnio taka sytuacja miata miejsce chocby w jednej
z internetowych aptek i znanym sklepie jubilerskim.

® Nie wpisuj hasta, gdy ktos zaglada przez ramie, i nie wy-
sytaj go w wiadomosciach e-mail i SMS. Unikaj takze
logowania sie ha cudzym sprzecie.

@ Stosuj dwuetapowe uwierzytelnianie - cho¢ moze sie wy-
dawac, ze jest ono skomplikowane, nic bardziej mylnego.
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FALSZYWE REKLAMY
| MANIPULOWANIE OPINIAMI

diow internetowych seniorzy stajg sie naraze-
ni rowniez na manipulacje przybierajaca forme
fatszywych reklam oraz opinii. Podstawa takich
oszustw jest stworzenie przekonujacego obrazu
lub opisu produktu i ustugi, ktéry ma zachecié¢
konsumenta do zakupu. Jak wiadomo, ze wzgle-
du na starzejace sie spoteczenstwo osoby star-
sze sg uwazane za coraz bardziej atrakcyjna gru-
pe docelowa dla marketerow.

} W dobie cyfryzacji i dynamicznego rozwoju me-

Ostatnimi czasy oszusci ukradli wizerunek znanego
z telewizji doktora Michata Sutkowskiego, by rozpro-
mowac preparat nieznanego pochodzenia. Sztuczna
inteligencja pomogta stworzy¢ wywiady, w ktérych
lekarz zachwala dziatanie lekéw: kardiologicznych,
zwalczajacych pasozyty i na cukrzyce. W filmikach
przekonuje on, ze apteki oszukujg pacjentow, a cu-
downe specyfiki zwalcza wszystkie objawy choroby.
Pod nagraniem oszusci zamiescili link do strony inter-
netowej, gdzie znajduja sie komentarze oséb zado-
wolonych z zakupu. Witryna umozliwia zamowienie
leku, a po podaniu swojego imienia i numeru telefonu
z zainteresowanym kontaktuje sie konsultant.

Oszusci zazwyczaj celujg w produkty popularne wsrod se-
nioréw. W sieci znajdziemy wiec reklamy suplementow
diety, produktoéw poprawiajacych pamiec, ustug medycz-
nych, a nawet kontrowersyjnych lekarstw - zazwyczaj maja
dawac szybkie i spektakularne efekty, co oczywiscie jest
ktamstwem. Niestety z pomoca sztucznej inteligencji oszu-
Sci czesto wykorzystuja wizerunek znanych specjalistow
lub celebrytow, dzieki czemu komunikat staje sie bardziej
wiarygodny.

Nalezy pamietac, ze polskie prawo zabrania lekarzom
reklamowania produktow leczniczych i lekow, aktorom na-
tomiast - wcielania sie w lekarzy, by zapromowac dany spe-
cyfik. Oszusci jednak wykorzystujg zarowno nieswiadomosc
konsumentow, jak i autorytet znanych osob.

Podejrzane suplementy diety i srodki lecznicze to
niejedyne, co przestepcy probuja ,sprzedac” nieswiadomym
seniorom. Nalezy wspomniec o inwestycjach przeznaczo-
nych tylko dla oséb starszych, drogich kursach i szkoleniach
on-line majacych poprawic ich kompetencje cyfrowe, a tak-
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ze ubezpieczeniach zdrowotnych, ktére tylko pozornie nie
zawieraja zadnych kruczkow.

FALSZYWE RECENZJE

Problem stanowig fatszywe recenzje wystawiane przez tzw.
boty (program stworzony do wykonywania powtarzalnych
zadan). Dotyka on wiele popularnych platform sprzeda-
zowych, ale tez mate sklepy internetowe, ktore staraja sie
walczy¢ z tym zjawiskiem, by nie straci¢ zaufania klientow.
Jednakze w wielu przypadkach oszusci tworzg osobne stro-
ny internetowe i zamieszczaja sztucznie wykreowane pozy-
tywne recenzje, by w ten sposdb naktoni¢ uzytkownikow do
zakupu produktow, ktorych albo nie ma, albo ich cena jest
znaczaco zawyzona. W ostatnich tygodniach pojawia sie
rowniez coraz wiecej reklam - przewaznie sklepow odziezo-
wych - informujacych odbiorcow o czyszczeniu magazynow
z powodu zamkniecia sie firmy. Takie posty maja za zada-
nie wywotac okreslone emocje: wspotczucie czy empatie,
dzieki czemu internauci sg bardziej sktonni do odwiedzenia
strony internetowej i zrobienia zakupdw. Niestety informa-
cja o upadku marki jest tylko fatszywa informacja, a post
o ,upadku” firmy widnieje w sieci dtugie tygodnie.

.

Zamierzamy zamknaé... =

Po 27 radosnych latach w naszym sklepie,
niestety musimy zakoriczy¢ nasza
dziatalnosé....

Cheemy wyrazié nasze serdeczne
podziekowania wszystkim naszym
niesamowitym klientom za te niesamowite lata

.4"1{-
Dlatego oferujemy najwieksze rabaty, jakie
kiedykolwiek mielismy... 93¢
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SZUSTWO NA KRYPTOWALUTY

tudzeniu cyfrowej wersji tradycyjnego
pieniadza (takie pienigdze sa niezalezne
od inflacji i dodruku) poprzez ré6zne me-
tody manipulacji i podszywania sie. Gtow-
ny cel oszustwa to naktonienie ofiary, aby
przekazata swoje kryptowaluty lub umoz-
liwita dostep do portfela, w ktérym sa
przechowywane. Drugim celem natomiast
jest naktanianie do zakupu takiej formy pie-
higdza na platformach inwestycyjnych.

} Oszustwo na kryptowaluty polega na wy-

56-latka mieszkajgca w powiecie sztumskim stracita po-
nad 40 tysiecy ztotych, bo myslata, ze inwestuje w cyfrowe
ztoto. Na popularnej platformie internetowej zobaczyta
reklame firmy zajmujacej sie kryptowalutami. Wypetnita
formularz kontaktowy, ktéry wymagat od niej podania
doktadnych danych osobowych. Nastepnie przelata pie-
nigdze, aby zainwestowac w wirtualng walute. W miedzy-
czasie rozmawiata na komunikatorze z rzekomym pra-
cownikiem firmy. Mezczyzna zapewniat ja, ze dzieki tak
wysokiej wptacie jej zyski powieksza sie o wiele szybcie).

Podobny schemat dziatania zostat wykorzystany
w przypadku 70-latki. Seniorka uwierzyta w interneto-
wa reklame, ktora przekierowata ja do formularza. Tym
razem oszusci namowili kobiete do zainstalowania apli-
kacji na telefon. W ten sposob zyskali dostep do jej konta
bankowego, a wraz z nim - 120 tysiecy ztotych. Rowniez
66-letnia mieszkanka Bydgoszczy pozbyta sie ponad 100
tysiecy ztotych. Przez 3 miesigce wptacata pienigdze na
konto w Luksemburgu, aby zainwestowac na gietdzie.
Oczywiscie cata kwota przepadta.

W wielu przypadkach procedura popetniania prze-
stepstwa polega na stworzeniu Centrum Obstugi Klienta
(call center) i naktanianiu przez ,doradcow” do instalo-
wania programu zdalnej obstugi komputera. Ofiary nie
maja pojecia, ze taki krok wcale nie jest wyreczeniem
i utatwieniem, ale proba dotarcia do danych przechowy-
wanych na urzadzeniu. Oszusci przeprowadzajg szereg
operacji finansowych przy uzyciu zagranicznych kanto-
row internetowych oraz gietd inwestycyjnych i ktamia
co do mozliwosci zarobku.

Oszustwa na kryptowaluty sa tez mozliwe poprzez
spoofing telefoniczny - dzieki specjalnym programom
cyberprzestepcy ukrywaja swoj numer, wiec wyswietla
sie on jako anonimowy. Podczas dziatania wykorzystuja
dane kart bankowych: numer karty, date waznosci i kod
CVV/CVC, a to wszystko pod pretekstem weryfikacji da-
nych w celu zatozenia konta na platformie.

WIRTUALNE WALUTY W GRACH

Coraz wiecej seniorow gra w gry komputerowe, by w ten spo-
sob trenowac umyst. W dobie Internetu bardzo popularne sg
gry on-line, a wiekszosc z nich jest dostepna za darmo. Cza-
sem jednak trzeba wykupi¢ dodatkowy wirtualny przedmiot, co
pozwala zwiekszy¢ szanse w grze na przezycie. To oszustom
otwiera drzwi do kolejnego przestepstwa. Senior moze dostac
powiadomienie, ze musi zweryfikowac swoje konto, w przeciw-
nym wypadku zostanie ono wytaczone. Niektorzy poswiecaja
Sporo czasu na uzbieranie potrzebnych i cennych przedmio-
tow w grze, dlatego podaja dane logowania, aby nie straci¢
swoich zbiorow.

W przypadku inwestowania na gietdach i w kryptowalu-
ty trzeba by¢ szczegolnie ostroznym. Jesli ktos obiecuje
szybki zarobek w kilku krokach - najprawdopodobniej jest
to oszustwo.
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OSZUSTWA NA APLIKACJE
SPRZEDAZOWA TEMU

Temu jest obecnie jedna z najbardziej popular- przypadkdw nie ma to nic wspélnego z rzeczywistoscia i stuzy
} nych platform sprzedazowych na catym swiecie. do wykradania osobistych informagji oraz pieniedzy.
A to wszystko dzieki szerokiemu asortymentowi .
i bardzo atrakcyjnym cenom, ktére w dobie rosng- WYKORZYSTANIE CELEBRYTOW
cych wydatkow sa niezwykle kuszace. Jak mozna Technologia deepfake, czyli manipulowanie obrazem i dzwie-
sie domysli¢, jakosé produktow pozostawia wiele kiem, umozliwia oszustom przygotowac taka reklame, w ktorej
do zyczenia, jednakze wzgledy finansowe zdecy- popularny aktor czy wokalista zachwala dany produkt, a na-
dowanie przemawiajg do milionow klientéw na stepnie zacheca do przejscia na strone internetowa podlin-
catym Swiecie, rowniez tych starszych. kowana w opisie. Stowa wtozone w usta znanej osobowosci
stajg sie bardziej przekonujace i wzbudzaja wieksze zaufanie.

Marketing tej platformy jest rozbudowany, dzieki czemu re- PODROBKI

klamy przedstawiajgce oferte Temu pokazuja sie niemal na Rowniez na oficjalnej stronie sklepu Temu senior jest narazony
kazdym kroku - rowniez w telewizji. Niestety popularnosc apli-  na oszukancze dziatanie. Nieuczciwi sprzedawcy wystawia-
kacji przyciagneta takze wielu oszustow, ktorzy wykorzystuja  ja na aukcje wadliwe podrobki, ktore nawet moga szkodzi¢
.stawe” Temu do okradania ludzi i wprowadzania ich w btad. - zdrowiu potencjalnych nabywcow.

OSZUSTWA POPRZEZ E-MAIL Szukaj zweryfikowanych sprzedawcow (z odznaka ﬁ
Cyberprzestepcy wykorzystuja skrzynke pocztowa do rozsy- &) Wszystkie opinie sa weryfikowane ) sprawdzaj opinie o nich
tania fatszywych wiadomosci e-mail, ktorych nadawca jest io produkcie, ogranicz drogie zakupy, by w przypadku oszu-
pracownik Temu. W tresci moga znajdywac sie informacje  stwa straci¢ jak najmniej pieniedzy.

0 nagrodzie, rabatach lub darmowych produktach, jednak-
ze klient najpierw musi wypetnic¢ ankiete lub doptaci¢ za

wysytke. W rzeczywistosci oszusci probuja w ten sposob %0 Temu: Kupuj jak
przechwycic¢ dane karty ptatniczej lub zainstalowac na kom- TEMU ili

" . o miioner
puterze ztosliwe oprogramowanie. Aby unikna¢ oszustwa,
sprawdz adres e-mail nadawcy. W przypadku sklepu Temu Temu
brzmion ,temuemail.com’. Mimo wszystko powstrzymaj sie 1
od otwierania jakichkolwiek linkdw. LAk 100 mine. NE,E:{-”

5 min opinie O Pobrania

rodzicielski @

PODSZYWANIE SIE POD PRACOWNIKA BIURA

GEEETIE D
Oszusci podszywaja sie pod przedstawicieli obstugi klienta, by

wzbudzi¢ wigksze zaufanie, a tym samym wytudzic dane osobo- Eainstaluy o telafocie; Dostyiang 5q te fone Uresacdnari.
we. Tym razem nie tylko wysytaja wiadomosc e-mail, ale takze
kontaktujg sie telefonicznie z informacja, ze musza rozwigzac
problem zzamowieniem. Pamietaj, ze prawdziwi przedstawicie-
le nie beda wypytywac cie o konkretne dane i to bez powodu.

OSZUSTWO NA KARTE PODARUNKOWA TEMU

+ Telefonie « 4,7 & 1 Chromebook » 4,4 % O

Cyberprzestepcy wykorzystuja media spotecznosciowe, by DARMOWA
reklamowac na nich darmowe karty podarunkowe do sklepu DOSTAWA
Temu. Nie ma jednego sposobu: moga informowac o atrak- DARMOWE
cyjnych promocjach, zachecac do zainstalowania aplikacji [ ZWROTY |
i zrobienie zakupdw on-line, a nawet namowic do grania w gry. oo

W ten sposob rzekomo zdobedzie sie karte. Jezeli natrafites
w sieci na reklame obiecujaca cos za darmo, w wiekszosci
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otrzymanych od Zleceniodawcy w ramach rzagdowego
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OSZUSTWA INWESTYCYJNE

inwestycji. Z pomoca sztucznej inteligencji oszusci wykorzystuja wizerunek celebrytow i logotypy in-

} Na platformach spotecznosciowych pojawia sie coraz wiecej reklam namawiajacych odbiorcow do

stytucji, aby uwiarygodnic przekaz. Cyberoszusci wykorzystuja brak wiedzy potencjalnych inwestoréow
na temat roznorakich form inwestycji i ryzyka, jakie za soba niosa.

Oszusci najczesciej umieszczaja reklame fatszywych inwestydji
w mediach spotecznosciowych i na wielu stronach internetowych.
Umieszczaja na niej kuszace hasta, takie jak ,bezpieczna inwestycja’,
.Zysk bez ryzyka" czy .gwarancja szybkiego zarobku",

JAK DZIALA OSZUSTWO NA INWESTYCJE?

Oczywiscie reklama fatszywej inwestycji zawiera link, ktory pro-
wadzi do zewnetrznej strony. Nastepnie osoba jest proszona
o podanie swoich danych kontaktowych, aby sie zarejestrowac
albo zainstalowac specjalna aplikacje do inwestowania. Kiedy
oszust zdobedzie potrzebne informacje, kontaktuje sie z ofiara
telefonicznie i podaje sie za brokera lub konsultanta. Opowia-
da o korzysciach wynikajacych z zainwestowania niewielkich
pieniedzy, opowiada rowniez o inspirujacych historiach innych
ludzi. W ten sposob probuje zmanipulowac rozmoéwce do prze-
lania srodkow.

Nastepnie oszust podaje numer rachunku do ptatnosci. Po
kilkukrotnie zrealizowanych przelewach przestepca zasila konto
ofiary drobnymi kwotami, aby uspi¢ czujnos¢ inwestora. W rze-
czywistosci sg to srodki pozyskane od innych oszukanych osoéb.
Przestepcy czesto postuguja sie rowniez wizualizacjg wynikow
inwestycji zamieszczang na fatszywych platformach. Kiedy ofiara
chce wyptacic zyski i zakonczyc¢ inwestycje, oszusci oferuja pomoc
w wyptacie i proponuja zainstalowanie programu do zdalnego
zarzadzania pulpitem. Po spetnieniu zyczenia inwestor loguje sie
do bankowosci internetowej - tym sposobem wszystkie dane sa
widoczne. Wtasnie w taki sposéb 70-letnia mieszkanka powiatu
bielskiego stracita prawie 90 tysiecy ztotych.

W zaleznosci od wariantu oszustwa przestepcy moga poprosic
0 przestanie skanu dowodu osobistego.

INWESTYCJAW STACJE BENZYNOWE ORLEN

Fatszywe ogtoszenia gwarantuja takze szybki zarobek po zainwe-
stowaniu w akcje spotek Grupy ORLEN albo w budowe stacji paliw.
Reklama zawiera przerobione logo spotki i czesto zmodyfikowana
nazwe. Nalezy wiec zwroci¢ uwage, czy nie brakuje jakiejs litery.
Aby zweryfikowac profil, warto sprawdzi¢ liczbe obserwujacych -
jesli jest niewielka, najprawdopodobniej mamy do czynienia z fat-
szywym kontem. Takie posty prowadza do stron niepowigzanych
z ORLENEM, zawieraja btedy jezykowe i przedstawiajg kiepskiej
jakosci fotomontaze, ktorych grupa na co dzien nie wykorzystuje
w swoim przekazie. Firma informuje, ze ORLEN zacheca do inwesto-
wania wytacznie poprzez oficjalne kanaty: orlen.pl, orlenwportfelu.pl
lub na zweryfikowanym profilu w mediach spotecznosciowych.

wi———
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QUISHING -
OSZUSTWO
NA KODY QR

Kody QR to kody, ktére po zeskanowaniu natych-

} miastowo przenoszg na dang strone interneto-
wa. Coraz czesciej s one stosowane nie tylko
w sieci, ale takze w restauracjach (wyswietlenie
menu), firmach (informacje o produktach i ofer-
tach specjalnych) czy w przychodniach (opis
kampanii), a nawet w aplikacji mObywatel (kod
potwierdzajacy szczepienie przeciw COVID-19).
Cho¢ jest to wygodne rozwiazanie, moze przy-
sporzy¢ wiele ktopotow.

Coraz czesciej oszusci wykorzystujg kody QR do kradziezy
danych osobowych. Taka sytuacja spotkata 50-letnig miesz-
kanke powiatu ptonskiego, ktora po zeskanowaniu kodu
stracita niemal 4 tysigce ztotych. Co wiecej, ktos probowat
wzigc na nia kredyt w wysokosci 40 tysiecy ztotych.

Jak do tego doszto? Skorzystata z popularnego serwisu
ogtoszeniowego, aby wystawic na sprzedaz buty sporto-
we. Niedtugo pozniej dostata SMS z informacja o tym, ze
kto$ postanowit je kupic. Za posrednictwem komunikatora
w serwisie fatszywy kupujacy przestat kod
QR, za pomoca ktorego kobieta miata ode-
bra¢ przelew. Sytuacja nie wzbudzita w niej
zadnych podejrzen i uznata to za unowoczes-
nienie procesu transakcji, poniewaz od bardzo
dawna nie korzystata z wybranej przez siebie
platformy sprzedazowej. Po zeskanowaniu
kodu zostata przeniesiona na fatszywa strone.
Wybrata bank, zalogowata sie na swoje kon-
to, a nastepnie wpisata kody liczbowe, ktore
dostata poprzez wiadomos¢ SMS., Mieszkan-
ka powiatu ptonskiego zorientowata sie do-
piero wtedy, gdy dane zbyt dtugo sie tado-
waty i sprawdzita bankowosc elektroniczng
na komputerze. Niestety w ciagu tych paru
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Ten kod QR

przeniesie Cie
do naszej strony
internetowej
www.glosseniora.pl
- zapraszamy.
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chwil stracita lokate i 3800 ztotych. Kobieta zadzwonita na
infolinie banku, by zablokowac konto, i wtedy dowiedziata
sie, ze oszusci nie tylko skradli jej 0szczednosci, ale rowniez
probowali wzige kredyt,

UWAZAJ!

Jezeli zeskanujesz podrobiony kod, najprawdopodobniej
zostaniesz odestany na fatszywa strone banku, sklepu lub
innych instytucji. Celem oszustow jest kradziez danych uzyt-
kownikow lub zainstalowanie ztosliwego oprogramowania,
ktore wyrzadzi wielu szkod na przejetym sprzecie. Po ze-
skanowaniu kodu QR przestepca moze uzyska¢ dostep do
wszelakich haset, zapisanych i wysytanych wiadomosci, listy
kontaktow i osobistych informaciji.

Aby ochroni€ sie przed tego typu dziataniem, trzeba prze-
de wszystkim wytaczy¢ funkcje automatycznego skanowania
kodow QR. Badz niezwykle ostrozny, jesli na stronie widnieje
prosba o pobranie pliku czy aplikacji lub aktualizacje aplikacji
- podobnie w przypadku przenoszenia sie do bramek ptatno-
Sci lub na strone banku. States sie ofiarg podstepnego dzia-
tania? Niezwtocznie zgtos sie na policje, do Urzedu Ochrony
Konkurencji i Konsumentow oraz organizacji
bronigcych praw konsumentow.

JAK ROZPOZNAC
FALSZYWY KOD QR?

Jeslimamy do czynienia z kodem w fizycznej
formie - na przyktad naklejka - zwrdc uwage
najego stan. W miejscach publicznych oszu-
Sci z tatwoscig moga go podmienic. Sprawdz
wiec, czy w migjscu naklejenia znaku nic nie
zostato zdarte.

Na wiekszosci telefonow wyswietla sie
adres strony internetowej, do ktérej prowadzi
kod QR. Pamietaj, na poczatku powinny znajdo-
wac sie zamknieta ktodka i fragment ,https.//".
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Nie otwieraj zatacznikow z niepewnych zrodet i nie klikaj w podejrzane linki.
Zwroc¢ uwage na adres strony i sprawdz, czy na pasku znajduje sie ikonka zamknietej ktodki.

Wymyslaj trudne hasta - z kombinacja wielkich i matych liter, cyfr i znakéw specjalnych
(np. &, $, #, @).

Regularnie zmieniaj hasto, a wiec przynajmniej raz w roku.

Pamietaj, aby nie uzywaé jednego hasta do réznych kont i platform oraz nie zapisywaé go
na komputerze. Nie zostawiaj takze na kartce w widocznym miejscul.

Pod Zzadnym pozorem nie podawaj i nie wysytaj innym swoich danych osobowych, loginow
i haset.

Korzystaj wytacznie z zabezpieczonych sieci, czyli takich, do ktérych dostep jest blokowany
przez hasto.

Nie réb przelewéw ani nie loguj sie do bankowosci elektronicznej na urzadzeniach dostep-
nych w miejscach publicznych.

Po zakonczonej sesji wyloguj sie, zamkniecie przegladarki nie wystarczy.

Wiacz weryfikacje dwuetapowa, ktora jest dodatkowym zabezpieczeniem polegajacym na
wpisywaniu kodu wystanego SMS-em.

Pamietaj o aktualizowaniu oprogramowania antywirusowego. Jesli masz z tym ktopot -
popros bliskiego o pomoc.

Nie klikaj w reklamy pojawiajace sie na pulpicie lub w przegladarce.

Nie podawaj swoich danych osobowych w odpowiedzi ha nieznane wiadomosci e-mail
lub SMS.

Nie wierz we wszystko, co widzisz i styszysz - sztuczna inteligencja fabrykuje obrazy i wideo.
Badz czujny i stosuj zasade ograniczonego zaufania.

Nie daj sie wyprowadzi¢ z rownowagi, kiedy oszusci strasza konsekwencjami (utratg zdro-
wia, zycia czy funduszy) lub kusza niepowtarzalng okazja i cena.
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UWAGA NA FAKESHIPPING POD

Internet stat sie miejscem, gdzie coraz czes-
} ciej robimy zakupy. Jest to rozwigzanie wygod-
ne i czesto tansze niz tradycyjne sklepy, jednak
wraz z rozwojem handlu internetowego poja-
wiaja sie howe zagrozenia. Seniorzy, podobnie
jak wszyscy inni konsumenci, moga pasc ofiara
nieuczciwych sprzedawcow. Powyzsze zjawisko
to fakeshipping [czyt. fejksziping], a jego nazwa
pochodzi od fake - ‘fatszywy' i shipping - ‘wysyt-
ka' Dlatego przygotowalismy gars¢ porad, ktore
pomoga bezpiecznie poruszaé sie w swiecie za-
kupow internetowych.

JAK ODROZNIC NIEUCZCIWY SKLEP?

W Internecie funkcjonuje wiele roznych modeli sprzedazy.
Jednym z nich sa tradycyjne sklepy internetowe, ktére han-
dlujg swoim towarem. Coraz popularnigjsze staja sie modele,
ktore opieraja sie na podobnej zasadzie, towar jednak nie
jest wysytany od sprzedawcy, tylko prosto z hurtowni lub
od producenta. Najczestszym przyktadem takiego sposobu
sprzedazy jest tzw. dropshipping (metoda realizacji zaku-
pow). Jest to catkowicie legalny model, zgodnie z ktorym
sprzedawca prowadzi oficjalny sklep internetowy i wspot-
pracuje z zaufanymi dostawcami, cho¢ nie ma wtasnego
magazynu. Co najwazniejsze, bierze petng odpowiedzialnosc¢
za sprzedawany towar i dba o prawa klienta.

Zupetnie inaczej dziata model, ktéry nazwalismy fake-
shippingiem (Izba Gospodarki Elektronicznej nazywa go
pozornym dropshippingiem). To oczywiscie nieuczciwy mo-
del sprzedazy. Sprzedawcy stosujacy te metode tylko udaja
polskie sklepy, a w rzeczywistosci zamawiajg w imieniu
klienta produkty z krajow azjatyckich, najczesciej z Chin,
i podaja sie za posrednikdw. Probuja przy tym unikac od-
powiedzialnosci za towar i czesto utrudniaja sktadanie re-
klamacji. To wtasnie przed takimi nieuczciwymi praktykami
chcemy przestrzec.

NA CO SZCZEGOLNIE UWAZAC?

Pierwszym sygnatem ostrzegawczym sa wyjatkowo niskie
ceny. Jeslijakis produkt kosztuje znacznie mnigj niz w innych
sklepach, powinno to wzbudzi¢ naszg czujnosc. Pamietaj-
my, ze zaden uczciwy sprzedawca nie bedzie sprzedawat
towaru ze strata.

Kolejna rzecza, na ktdra warto zwroci¢ uwage, jest brak
polskiego adresu firmy. Kazdy legalnie dziatajacy sklep in-
ternetowy ma obowigzek podac swoj polski adres, numer
telefonu oraz dane rejestrowe firmy, takie jak NIP, KRS czy
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REGON. Jesli brakuje tych informadiji, lepiej zrezygnowac
Z zakupow.

Warto tez doktadnie czytac regulamin sklepu. Jezeli
znajdziemy informacje, ze sklep jest tylko ,posrednikiem”,
atowar wysyta ,zewnetrzny dostawca’, najprawdopodobniej
mamy do czynienia z fakeshippingiem.

JAKIE SA ZAGROZENIA ZWIAZANE
Z FAKESHIPPINGIEM?

Kupujac w nieuczciwym sklepie, narazamy sie na wiele
problemow. Przede wszystkim nasze dane osobowe trafia-
ja poza Unie Europejska, gdzie nie chronig ich europejskie
przepisy RODO. Oznacza to, ze moga zosta¢ wykorzystane
W Sposob, ktorego sobie nie zyczymy.

Problemy pojawiaja sie tez z sama przesytka. Czas
oczekiwania na towar moze sie wydtuzy¢ nawet do kilku
miesiecy, a nierzadko nigdy do nas nie dociera. W wielu
przypadkach musimy uregulowac dodatkowe optaty cel-
ne i podatki. Istnieje tez duze ryzyko otrzymania podrébki
zamiast oryginalnego produktu.

Najwieksze problemy pojawiaja sie jednak w momencie,
gdy chcemy ztozy¢ reklamacje lub zwrdcic towar. W przy-
padku fakeshippingu moze sie okazac, ze zostaniemy ode-
stani do sprzedawcy z Azji i to z nim bedziemy musieli za-
tatwia¢ wszystkie sprawy zwigzane z reklamacja. W takiej
sytuacji brak znajomosci jezyka chinskiego moze byc¢ naj-
mniejszym z potencjalnych problemow. Juz samo odestanie
towaru moze byc¢ drozsze niz sam towar.
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CZAS ZAKUPOW W INTERNECIE

BEZPIECZNE ZAKUPY W MEDIACH
SPOLECZNOSCIOWYCH

Osobny rozdziat nalezy poswiecic zakupom przez portale
spotecznosciowe, takie jak Facebook czy Instagram. Tutaj
ryzyko oszustwa jest szczegolnie wysokie, poniewaz plat-
formy te nie posiadaja zabezpieczen typowych dla profesjo-
nalnych sklepow internetowych. Trudno tez zweryfikowac
prawdziwego sprzedawce, a w razie oszustwa praktycznie
niemozliwe jest odzyskanie pieniedzy.

Jesli jednak zdecydujemy sie na zakupy w mediach
spotecznosciowych, warto stosowac kilka podstawowych
zasad bezpieczenstwa. Kupujmy tylko od sprzedawcow,
ktorzy maja duzo pozytywnych opinii od innych klientow.
Unikajmy przedptat na konto, wybierajmy opcje ptatno-
Sci przy odbiorze. W ten sposob minimalizujemy ryzyko
oszustwa.

ZASADY BEZPIECZNYCH ZAKUPOW

Przed dokonaniem zakupu zawsze warto poswiecic chwi-
le na sprawdzenie sprzedawcy. Poszukajmy w Internecie
opinii o sklepie, sprawdzmy, czy adres
strony zaczyna sie od ,https://*, doktad-
nie przeczytajmy regulamin. Jesli mamy
Jjakiekolwiek watpliwosci, skonsultujmy
sie z rodzing lub znajomymi.

Podczas robienia zakupow pamietajmy
0 zachowywaniu wszelkich potwierdzen
i dokumentacji. Zapisujmy lub drukujmy
potwierdzenia zamowien, robmy zrzuty
ekranu ofert, zachowujmy koresponden-
cje ze sprzedawca. Te materiaty moga
okazac sie bezcenne w przypadku ewen-
tualnych problemaow:.

CO ZROBIC, GDY PADLISMY
OFIARA OSZUSTWA?

Jesli mimo zachowania ostroznosci zo-
stalismy oszukani, najwazniejsze jest
szybkie dziatanie. W pierwszej kolejno-
sci nalezy skontaktowac sie ze swoim
bankiem - czasem mozliwe jest jesz-
cze zablokowanie przelewu. Nastepnie
powinnismy zgtosic sprawe na policje
i zachowac wszystkie dowody oszustwa.

Warto tez skorzysta¢ z pomocy miej-
skiego lub powiatowego rzecznika kon-
sumentow lub doswiadczonej organizacji
konsumenckiej oraz powiadomic rodzine
0 zaistniatej sytuadcji.

PAMIETAJ!

Zakupy w Internecie moga by¢ bezpieczne, jesli zachowamy
odpowiednig ostroznos¢. Nie dajmy sie zwies¢ wyjatkowo
niskim cenom ani naciskom na szybka decyzje. Kierujmy
sie zasada ograniczonego zaufania i pamietajmy, ze nasze
bezpieczenstwo jest wazniejsze niz okazja cenowa. A przede
wszystkim nie wstydzmy sie prosi¢ o pomoc. Jesli co$ wzbu-
dza nasze watpliwosci lub nie jestesmy pewni, jak postapic,
zawsze mozemy zwrocic sie do mtodszych cztonkow rodziny
lub zaufanych znagjomych.

Jako Stowarzyszenie Ochrony Konsumentow ,Aquila’ na
biezaco monitorujemy dziatalnosc sklepow internetowych
i pracujemy nad narzedziami, ktore utatwia bezpieczne za-
kupy. Mamy nadzieje, ze juz wkrétce przed-
stawimy wam wyniki naszych dziatan.

MALGORZATA MIS
PREZES STOWARZYSZENIA OCHRONY
KONSUMENTOW ,AQUILA"
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Oszusci oferuja pomoc przy wypetnianiu wnio-

sku, o juz powinno wzbudzi¢ nasze podejrze-

nia. Pracownicy ZUS nie sktadaja telefonicznych

v I osobistych propozycji pomocy ani ptatnego, ani

darmowego wypetnienia wniosku. Rowniez nie

WCZ Es N I EJ SZ odwiedzaja emerytow i rencistow w ich migjscu
zamieszkania. Seniorzy moga spodziewac sie takiej

wizyty tylko w dwoch przypadkach: z okazji set-

nych urodzin oraz gdy ubiegaja sie o rente z tytutu

E M E RYTU R niezdolnosci do pracy lub Swiadczenie uzupetnia-
jace dla 0sob niezdolnych do samodzielnej egzy-

stengji, a ich stan zdrowia nie pozwala na przepro-
wadzenie badania w placéwce ZUS-u.

Seniorzy czekaja na podwojna waloryzacje emery- Warto rowniez pamietac, ze przede wszyst-
} tur i rent, ale najwczesniej dojdzie do niej najpraw-  kim nie trzeba wypetnia¢ zadnych wnioskow, aby
dopodobniej dopiero w 2026 roku. Jak zapowiedziat  dodatkowa emerytura oraz srodki po waloryzacji

rzad, swiadczenia wzrosna, jednakze podwyzka be-  wptynety na konto. Podobnie jest w przypadku
dzie mniej znaczaca niz w poprzednich dwoch latach.  Swiadczenia honorowego dla stulatkow, ktore wy-
Z prognoz wynika, ze w przysztym roku waloryzacja  nosi 6246,13 ztotych i rowniez bedzie podlegato
wyniesie 5,52%, a zatem najnizsza emerytura wynie-  waloryzagcji. Kazde wprowadzenie takich dodat-
sie 1879,27 ztotych (dzisiaj jest to 1780,96 ztotych). kow stwarza oszustom idealna okazje do podej-
Dezinformacje zwigzang z kwestig podwaojnej walo-  mowania proby wytudzenia danych osobowych
ryzacji wykorzystujg oszusci, ktorzy podejmuja proby i pieniedzy.

wytudzenia danych osobowych w zamian za rzekoma Seniorze - nie wpuszczaj do domu nieznajo-
wczesniejsza wyptate swiadczenia. mych osob. Jezeli ktos podaje sie za pracownikow
ZUS-u, zadzwon do najblizszej placowki zaktadu
i zapytaj o zgodnos¢ danych. W przypadku roz-
mowy telefonicznej roztacz sie i zawiadom rodzine
oraz policje.

FALSZYWA STRONA ZUS-U

W przypadku emerytur oszusci nie ograniczaja sie
jedynie do tradycyjnych metod. Z pomoca sztucz-
nej inteligengji stworzyli fatszywa strone interne-
towa ZUS-u i ukradli tozsamos¢, by zatozy¢ na
Facebooku tudzaco podobny profil placowki. To
wtasnie na nim pojawity sie reklamy zachecajgce
do inwestycji, ktéra miataby zagwarantowac eme-
ryture juz w wieku 50 lat. Zgodnie z trescig posta
wystarczyto zainwestowac 1000 ztotych. Oszusci
wykorzystali nawet wizerunek bytej prezes ZUS -
prof. Gertrudy Uscinskiej, ktora zostata odwotana
na poczatku roku. W tym przypadku schemat dzia-
tania jest podobny. Ofiara, skuszona mozliwoscia
wczesniejszej emerytury, klika w link zamieszczony
na profilu na portalu spotecznosciowym. Zostaje
przekierowana na fatszywa strone ZUS-u, gdzie
wypetnia formularz i robi przelew. Tym sposobem
hakerzy przejmuja jej dane i srodki na koncie.

Przypominamy - nie klikaj w podejrzane linki
i nie pobieraj zatacznikdw niewiadomego pocho-
dzenia. Fatszywi pracownicy ZUS-u tylko chca
wytudzi¢ informacje, a nastepnie pozbawic cie
0szczednosci zycia.
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OSZUSTWO NA URZAD SKARBOWY
| APLIKACJE mObywatel

tronicznej wersji Urzedu Skarbowego. Cyfrowy Urzad Skarbowy utatwia zatatwianie wielu spraw bez

} W ostatnim czasie oszusci wytudzaja cenne dane osobowe z wykorzystaniem fatszywego profilu elek-

wychodzenia z domu. Niestety powszechnos¢ takiego rozwigzania wykorzystuja cyberprzestepcy.

Chociaz podatek w Polsce rozliczalismy kilka dobrych mie-
siecy temu, oszustom nie przeszkadza to w powotywaniu
sie na Urzad Skarbowy. Wielu podatnikow wciaz dostaje
niepokojace wiadomosci SMS lub e-mail o tresci: ,Masz
bezpieczng wiadomos¢ dotyczaca Twojego podatku do-
chodowego od 0sob fizycznych za rok 2023, wejdz na stro-
ne https://login-gov-pl.surge.sh/-dTH=-0CGuJetzHV, aby
ja przeczytac i zabezpieczyC uwierzytelnienie przy uzyciu
swojego profilu zaufanego”. Juz na pierwszy rzut oka adres
strony wyglada podejrzanie.

JAK USTRZEC SIE PRZED OSZUSTWEM?

Oszusci nie dosc¢, ze kradng tozsamosc, to postuguja sie
metoda phishingu. Zachecaja do otworzenia niebezpiecz-
nego linku pod przykrywka uwierzytelnienia wiadomosci
z uzyciem Profilu Zaufanego w aplikacji mObywatel lub na
stronie internetowey. Link przenosi ofiare do fatszywej strony,
na ktorej znajduje sie formularz do wprowadzenia danych
niezbednych do logowania.

Po otrzymaniu podobnej wiadomosci najlepiej nie klikac
w link. Jesli nawet przez przypadek trafisz na zewnetrzna
strone, pod zadnym pozorem nie podawaj zadnych informa-
¢ji i natychmiast zamknij strone. Po takim incydencie warto
przeskanowac urzadzenie zaktualizowanym programem
antywirusowym, by sprawdzi¢, czy nie wkradt sie wirus.

W przypadku wpisania danych osobowych i haset, zmien
te informacje jak najszybciej. Wtacz rowniez uwierzytel-
nianie dwusktadnikowe na wszystkich kontach. Uzyskanie
dostepu do Profilu Zaufanego pozwala oszustom na wglad
w szczegotowe dane z rzadowego rejestru, a co za tym
idzie - na sktadanie wnioskow lub zmiane polecen w imieniu
okradzionej osoby.

JAK ZABEZPIECZYC APLIKACJE MOBYWATEL?

Préba kradziezy danych osobowych albo zgubienie tele-
fonu, na ktorej zainstalowates aplikacje mObywatel, moze
przysporzy¢ wielu ktopotow. Jezeli dojdzie do takiej sytuadji,
dobrze jest aktywowac aplikacje na innym urzadzeniu -
dzieki temu dotychczasowa wersja przestanie by¢ aktywna
i nikt nie zobaczy zawartych w niej informacji.

Konto na stronie mObywatel mozna zablokowac rowniez
PO zgtoszeniu sprawy na infolinii pod numerem 42 253 54 74.

Korzystaj z aplikacji
mObywatel 2.0

Tym sposobem wykwalifikowany pracownik zweryfikuje

prosbe i poinstruuje, co zrobic, by dokumenty przestaty

by¢ widoczne na zgubionym badz skradzionym telefonie.
Warto wiedzie¢, ze mObywatel umozliwia zgtaszanie

podejrzanych wiadomosci SMS i e-mail, ztosliwe reklamy

czy fatszywe strony internetowe. Jak zgtosic incydent?

® Uruchom aplikacje mObywatel i zaloguj sie do niej.

® W/ sekcji ,Ustugi” wybierz pozycje ,Bezpiecznie w sieci”,

® Po przejsciu do zaktadki mozesz wtaczy¢ powiadomie-
nia o zagrozeniach i zgtosi¢ podejrzang strone czy wia-
domosc.

® \Wybierz kategorie oszustwa i postepuj zgodnie z polece-
niami na ekranie. Instrukcje moga sie rozni¢ w zaleznosci
od rodzaju zgtoszenia.
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OSZUSTWO NA LEGENDE

Oszustwa na legende to przestepstwa, w ktérych oszust podszywa sie pod kogos, kim nie jest. Najbar-
} dziej popularng metoda jest oszustwo na wnuczka - rzekomy cztonek naszej rodziny potrzebuje sporej
kwoty, by pokry¢ rézne zobowiazania. Jak to dziata w praktyce? Oszust dzwoni do potencjalnej ofiary
i moéwi, ze spowodowat wypadek i potrzebuje pieniedzy, by wptacic¢ kaucje. Jednakze w dobie sztucznej

inteligencji stara metoda zyskata drugie zycie i niestety jest bardziej skuteczna.

Do tej pory oszusta mozna byto zdemaskowac - najczes-
ciej zdradzat go gtos wcale niepodobny do gtosu bliskiej
osoby, za ktora podawat sie przestepca. Niestety rozwoj
sztucznej inteligencji pozwala na modelowanie gtosu w tak
doktadny sposéb, ze oszustwo na wnuczka stato sie grozne
jak nigdy dotad.

Narzedzia do klonowania gtosu dostepne sa w Interne-
cie juz za kilkadziesiat ztotych za kilka minut nagrania. To
wystarczy, by senior uwierzyt, ze naprawde ma do czynienia
z cztonkiem rodziny, ktory potrzebuje pomocy. Co wiece),
oszust nie tylko moze spreparowac gtos dowolnej osoby, ale
takze przygotowac wideo z jej udziatem i wystac do osoby
starszej. Taka metoda jeszcze bardziej uwiarygadnia przekaz
i wywotuje u seniora bardzo silne emocje, a te zaburzaja
zdolnos¢ logicznego myslenia.

W JAKIEJ SPRAWIE ,WNUCZEK" DZWONI
NAJCZESCIEJ?

W przypadku tej metody oszusci zawsze maja jeden cel -
wytudzenie pieniedzy. W trakcie rozmowy przestepca unika
rozmow uwzgledniajacych doktadne szczegoty, poniewaz
W przewazajacej czesciich nie zna: ani imienia babci/dziad-
ka, ani imienia osoby, pod ktora sie podszywa. W jakim in-
teresie rzekomi wnuczkowie dzwonig najczesciej?

@ \WYPADEK - ztodziej opowiada historie 0 spowodowa-
nym przez niego wypadku drogowym i mowi, ze szybko
potrzebuje pieniedzy, aby unikna¢ konsekwencji.

® INWESTYCJA - rzekomy wnuk przekonuje, ze pilnie po-
trzebuje okreslonej kwoty na inwestycje, ktéra wkrotce
sie zwrdci z ogromnym zyskiem.

® ZADLUZENIE - oszust mowi, ze wziat pozyczke, a nie ma
pieniedzy na sptate biezacej raty kredytu.

® OPERACJA - podszywajacy sie pod krewnego ztodziej
przekonuje, ze musi poddac sie powaznej operacji i na-
tychmiast potrzebne sa mu pieniadze na zabieg.

® OKUP - oszust podszywa sie pod wnuczka lub syna
i twierdzi, ze zostat porwany i potrzebuje pieniedzy na
okup. Jednoczesnie wysyta sfatszowane wideo, na kto-
rym widac, jak kto$ go szarpie lub wigze lina.
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PAMIETAJ!

Nie ufaj osobom, ktore telefonicznie podaja sie za krew-
nych lub przyjaciot. Zawsze po otrzymaniu podejrzanego
telefonu zadzwon do prawdziwego cztonka rodziny, zeby
potwierdzi¢ informacje. Jesli nie rozpoznajesz gtosu, odtdz
stuchawke. Oszusci wywieraja silny nacisk i presje, bo maja
doswiadczenie w manipulowaniu ludzmi, wiec im szybciej
zakonczysz rozmowe, tym lepiej. Charakterystyczne dla
oszustw na wnuczka jest wysytanie po pienigdze posred-
nikow. Nigdy nie przekazuj pieniedzy nieznajomym! Jezeli
musisz przekaza¢ pienigdze, rob to tylko osobiscie. W trakcie
rozmowy nigdy nie podawaj, ile gotowki masz przy sobie.
Na koniec zgtos sprawe na policje - nie wstydz sie. Pamietaj
rowniez, ze metoda na legende to nie tylko podszywanie sie
pod wnuczka. Zadzwoni¢ moze kazdy: policjant, adwokat,
corka czy sasiad. Badz czujny.
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OSZUSTWO NA PACZKE

BEZPIEGZNY SENIOR

KURIERSKA | BLIK

kurierskie. Wciaz wysytaja SMS-y i wiadomo-
sci e-mail z informacja o koniecznosci dopta-
ty do przesytki. Niekiedy przesytaja rowniez
komunikat, ze odbiorca podat btedny adres,
co uniemozliwia kurierowi doreczenie paczki.
W tresci znajduje sie link, ktory przekierowu-
je ofiare na strone tudzaco podobng do stro-
ny przewoznika lub do bramki ptatnosci. Inna
metoda jest rowniez wykorzystanie linkéw do
pobrania aplikacji firmy kurierskiej.

} Oszusci nie przestaja podszywac sie pod firmy

Tym sposobem potencjalna ofiara wprowadza wrazliwe
dane dotyczace konta bankowego, czyli login, hasto i PIN.
Warto zachowac ostroznosSc szczegolnie w najblizszym
czasie - zblizaja sie Swieta Bozego Narodzenia i zapewne
wiele 0s6b zdecyduje sie na internetowe zakupy, by wre-
czy¢ bliskim prezent pod choinke. W szale Swigtecznych
przygotowan mozesz nawet nie zwroci¢ uwagi na to, ze
wiadomosc jest podejrzana. Pamietaj, czytaj tres¢ doktad-
nie! Oszustwo na doptate do paczki kurierskiej to klasyczny
przejaw phishingu (str. 9). Link podany w SMS-ie lub wia-
domosci e-mail prowadzi do niebezpiecznej domeny, na
ktorej oszusci domagaja sie danych osobowych i informacii
o kartach ptatniczych.

W niektorych przypadkach fatszywy nadawca nie kaze
nam klikac w link, tylko wypetnic luki w zataczonym doku-
mencie. W rzeczywistosci nie pobieramy zatacznika, a pro-
gram potrafigcy przechwytywac loginy, hasta, wykonywac
zrzuty ekranu, a nawet rejestrowac to, ktore klawisze na
urzadzeniu naciskamy. Warto popatrze¢ na liste odbior-
cow - jezeli znajduje sie na niej wiele 0sob, wzrasta ryzyko
zagrozenia.

ODBIOR PACZKI

Oszusci postuguja sie rowniez tradycyjnymi metodami
i przychodza do domu ofiary. Rzekomy kurier informuje,
ze przywidzt paczke zamowiong za pobraniem, a kwota
najczesciej wynosi kilkaset ztotych. Oczywiscie na opa-
kowaniu znajdujg sie nasze dane: imie, nazwisko i adres.
Chociaz nic nie zamawialiSmy i nie znamy nawet nazwy
firmy, wpuszczamy do siebie kuriera, ktory chce zadzwonic
do firmy i wyjasni¢ sytuacje. Kurier pozycza nasz telefon,
by skontaktowac sie z nadawca. Zazwyczaj rozmowa trwa
okoto minuty. Okazuje sie, ze przesytka naprawde trafita
do niewtasciwej osoby, po czym wychodzi, a my po jakims
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Dhl-Express: Twoja przesytka
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czasie dostajemy rachunek na ogromng kwote, bo kurier
specjalnie wykonat drogie potaczenie.

PLATNOSC BLIK-iem

Niejednokrotnie za zamowienie ptacimy BLIK-iem. To szyb-
ka metoda ptatnosci, ktdra polega na przepisaniu kodu
z aplikacji bankowej do zrealizowania transakcji. Niestety ta
metoda réwniez stuzy oszustom do okradania niczego nie-
Swiadomych seniorow. Jednym z najczestszych sposobow
jest podszywanie sie pod bliska nam osobe, poniewaz w ta-
kiej sytuacji pozyczenie drobnej kwoty nie bedzie wzbudzac
podejrzen. Wytudzacz przesyta wiadomosc, ze potrzebuje
pomocy, bo ma problem z optaceniem zamowienia. Prosi
tez o podanie kodu BLIK z obietnica, ze wkrotce zwroci pie-
nigdze. Czesto w gre wchodza emocje i szybkos¢ reakcii,
dlatego osoba nie weryfikuje prawdziwej tozsamosci oszu-
sta. Jesli przestepca rozesle takg wiadomosc do kilkunastu
0s0b, moze szybko sie wzbogacic.

ZAPAMIETAJ!

Kiedy ktos prosi Cie o kod BLIK, najlepiej zadzwon do tej
osoby. Zawsze sprawdzaj, komu wysytasz kody do ptat-
nosci mobilnych i nigdy nie przekazuj pieniedzy obcym.
Nie podawaj szczegotowych danych przez telefon, nawet
kiedy bank rzekomo ich wymaga. Przed potwierdzeniem
transakcji BLIK sprawdz kilka razy, ile wynosi kwota i do
kogo ona trafi.
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OSZUSTWO NA ODSZKODOWANIE
ZA KREDYT WE FRANKACH

le kontrowersji. Takie zobowiazanie zaciggnie-
te we frankach szwajcarskich miato przyniesc
o wiele wiecej korzysci niz wziecie kredytu w zto-
towkach. W 2015 roku kurs waluty poszybowat
W gore, przez co wysokos¢ raty wzrosta dwukrot-
nie. Frankowicze zaczeli pozywac banki, w kto-
rych wzieli kredyt, a za powod podawali wprowa-
dzenie w btad przez pracownikow instytucji oraz
samodzielne okreslenie kursu obcej waluty, co
jest sprzeczne z powszechna praktyka.

} Sprawa kredytu we frankach wciaz budzi wie-

Niestety trudng sytuacje frankowiczow wykorzystuja oszu-
Sci. Wysytaja wiadomosci e-mail albo dzwonig z propozycja
pomocy W uzyskaniu odszkodowania od banku, w ktorym
rozmowca zaciggnat kredyt. Twierdza, ze za niewielka optata
sa W stanie rozwigzac problem finansowy. Kiedy zmanipulo-
wania osoba wyraza zainteresowanie oferta, 0szusci prosza
0 podanie danych osobowych oraz dostep do bankowosci
elektronicznej. Bardzo czesto przestepcy dobierajg ofiary
przypadkowo i nie wiedza, czy dana osoba na pewno wzieta
kredyt we frankach.

Innym sposobem jest informowanie o juz przyznanym
odszkodowaniu. Oszust dopytuje najpierw, czy na pew-
no nikt wczesniej nie zwrocit tych srodkow. W trakcie roz-
mowy fatszywy doradca probuje wyciagnac jak najwiece;
szczegotdw - nazwe banku, numer konta, imie i nazwisko,
a takze miejsce zamieszkania. Jesli catkowicie zdobedzie
zaufanie ofiary, moze pozyskac informacje nawet na temat
sposobu prowadzenia mediacji z bankiem albo przebiegu
sprawy sadowej, w wyniku ktorej kredyt miat zostac unie-
wazniony. Wszelkie dane, o jakich dowie sie sprawca, moga
by¢ wykorzystane do wziecia pozyczki lub zawarcia umowy
kupna/sprzedazy albo najmu w imieniu ofiary.
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Warto wiedzie¢, ze nie da sie wywalczy¢ odszkodowa-
nia jedynie poprzez kontakt telefoniczny, poniewaz banki
sg zobowigzane do podtrzymywania drogi oficjalnej. Jezeli
decyduja sie na rozmowe przez telefon, musza przeprowa-
dzic¢ obustronny proces weryfikacji tozsamosci.

NA CO ZWROCIC UWAGE PODCZAS ROZMOWY
TELEFONICZNEJ?

Senior powinien zwroci¢ uwage, czy osoba po drugiej stro-
nie stuchawki sie przedstawita. Na wypadek gdyby o tym
zapomniata, warto jej przypomnie¢, by podata doktadnie
i wyraznie swoje imie i nazwisko oraz nazwe firmy. Oczy-
wiscie nie wolno potwierdza¢ zadnych danych, ktore su-
geruje fatszywy doradca. Najlepiej rowniez dopytac, skad
wziagt wszelkie informacje i nasz numer telefonu. Wtedy
najczesciej oszust sie roztagcza, bo obawia sie zdemasko-
wania i zgtoszenia sprawy na policje.

WYSYLANIE OFERT POPRZEZ E-MAIL

Oczywiscie oszusci stosuja takze phishing (tzw. towienie
haset) i rozsytaja niebezpieczne wiadomosci e-mail oferte,
zgodnie z ktora frankowicz nie musi wystepowac o odszko-
dowanie do sgdu, a otrzyma gotowke od rzekomej firmy od
reki. Zeby poznac wiecej informacji, potencjalna ofiara musi
udostepnic¢ swoje dane adresowe i czesto rowniez umowe
z bankiem. Innym razem fatszywi konsultanci obiecuja bez-
ptatne negocjowanie ugody z bankiem. Wszystko po to, by
wytudzi¢ dane, ktore nastepnie sa przez nich wykorzystywane
albo sprzedawane w ciemnej stronie Internetu (tzw. Darknet).

GDZIE ZGLOSIC SPRAWE?

Podejrzane telefony oraz wiadomosci SMS czy e-mail moz-
na zgtaszac pod adresem pod numerem 8080 lub na stro-
nie https://incydent.cert.pl/, na ktorej trzeba wypetnic¢
formularz, zataczy¢ wiadomosc i wystac do zweryfikowania.



@ AW+

programu wieloletniego na rzecz Osob Starszych
»Aktywni+" na lata 2021-2025. Edycja 2024

Zadanie publiczne jest wspotinansowane ze srodkéw
otrzymanych od Zleceniodawcy w ramach rzagdowego

BEZPIEGZNY SENIOR

OSZUSTWO NA
+NIE JESTEM ROBOTEM"”

oszustwo, ktore polega na sfatszowaniu systemu weryfikacji uzytkownika CAPTCHA. Cho¢ nazwa moze

} WYyobraznia cyberprzestepcow nie przestaje zaskakiwac. Do kolejnych sposobow phishingu dotaczyto

brzmie¢ obco, jako uzytkownicy Internetu spotykamy sie z nig niemal codziennie. Mowa o potwierdzeniu
pojawiajacym sie na wielu stronach internetowych, Ze nie jestesmy robotami.

Sama prosba o potwierdzenie, ze uzytkownik jest cztowiekiem,
nie wzbudzi w ofierze podejrzen, bo to czeste rozwiazanie stoso-
wane przez wielu sprzedawcow. Takie dziatanie chroni dany ser-
wis przed niepozadanymi treSciami czy botami, ktére zostawiaja
niezweryfikowane opinie, a te z kolei moga wptynac negatywnie
na wizerunek sklepu. Najczesciej polega to na zaznaczeniu
okienka obok hasta ,Nie jestem robotem”, a nastepnie wyko-
naniu prostego testu zgodnie z poleceniem ,Wybierz wszystkie
obrazki, na ktorych sg (.)". W przewazajacej czesci sa to zdjecia
ukazujace sygnalizacje Swietlna, motocykle czy rowery. Zdarza
sie rowniez, ze weryfikacja jest rownoznaczna z przepisaniem
znieksztatconego wyrazu do odpowiedniego pola.

Fatszywy komunikat na ogot nie dotyczy sprawdzonych
i godnych zaufania stron. Jak juz wiadomo, w Internecie pojawia
sie mnostwo reklam oferujgcych fatszywe inwestycje czy po-
dejrzane produkty w niewiarygodnie niskich cenach i najczesciej
kieruja one uzytkownika na zewnetrzng strone. W takim przy-
padku oszusci stosujg dowolne chwyty, byle tylko zdoby¢ dane
i pienigdze potencjalnej ofiary. | najczesciej w takich niespraw-
dzonych zakamarkach Internetu cyberprzestepcy podszywaja
sie pod system weryfikacji CAPTCHA.

ZAZNACZANIE OKIENEK NIE WYSTARCZY

W przypadku tego oszustwa przepisywanie ciagu znakow
i wybieranie odpowiedniej sekwencji obrazkdw nie wystarcza.
Kiedy ofiara wejdzie na fatszywa strone, wyswietli sie jej opcja
weryfikacji, jednakze okienko bedzie sie roznito od tego, ktére
pojawia sie zazwyczaj. Pod hastem ,Nie jestem robotem” poja-
wi sie polecenie wymagajace nacisniecia kombinacji klawiszy
Windows (na dole po lewej stronie klawiatury - ikonka okna)
i R. W kolejnym kroku trzeba uzy¢ skrotu CTRL + V (czyli ko-
menda ,kopiuj’), a na koncu wcisnac Enter, zeby zatwierdzi¢
dziatanie. Po takiej czynnosci uruchamia sie kod, ktory zostaje
automatycznie skopiowany przez fatszywa strone internetowa.
Umozliwia to cyberprzestepcom zainstalowanie ztosliwego
oprogramowania na naszym komputerze lub telefonie.

Tym sposobem oszusci moga wejs¢ w posiadanie wszelkich
danych osobowych, haset, logindw, odczytywac zawartos¢
ekranu. Nie ma bezposredniego sposobu na to, by ochronic sie
przed powyzszym atakiem - kluczem jest ostroznos¢, Swiado-
mosc i edukacja.

Nie jestemn robotem et

NA PRAWDZIWEJ STRONIE PO ZAZNACZENIU OPCJI NIE JESTEM
ROBOTEM" WYSWIETLI SIE SEKWENCJA OBRAZKOW DO WYBO-
RU. CZASAMI WYSTARCZA TYLKO PIERWSZY KROK, BY PRZEJSC
DO STRONY.

Verification
Steps

1. Press
Windows Button
II.II + R

2. Press CTRL +
W

3. Press Enter

NA SFALSZOWANEJ STRONIE PO ZAZNACZENIU OPCJI .NIE JE-
STEM ROBOTEM" WYSWIETLI SIE DODATKOWE POLECENIE,
ZGODNIE Z KTORYM UZYTKO\X/NIK MA NACISNAC OKRESLONA
KOMBINACJE KLAWISZY. JESLI ZOBACZYSZ TAKA KOMENDE, NA-
TYCHMIAST WYJDZ ZE STRONY.
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OBEJRZYJ SPOTY ,,STOP MANIPULACIJI -

sie oszukac” Stowarzyszenie MANKO - Gtos
Seniora nagrato 4 spoty edukacyjne. Forma
krétkich tresciwych filmikow bardzo dobrze
sie przyjeta wsrod naszych odbiorcow. Spoty
szybko rozeszty sie po Internecie, a ich ogla-
dalnos¢ dobita do 155 tysiecy wyswietlen!

}W ramach kampanii ,,Stop manipulacji - nie daj

Spot kampanii spotecznej ,Stop manipulacji, nie kupuj na
prezentacji” poruszyt bardzo wazny problem popularnosci
nieetycznych pokazow handlowych. Podczas oszukan-
czych prezentacji seniorzy sg naciggani na kupno pro-
duktow niewartych swojej ceny lub na wziecie pozyczek,

NIE DAJ SIE OSZUKAC"

Duzym problem zwitaszcza wsrdéd samotnych seniorow
jest oszustwo na amerykanskiego zotnierza. Dzieki mitym
stowkom i rzewnym opowiesciom manipuluja starszymi
kobietami, ktore w efekcie przelewajg oszustowi swoje
oszczednosci. W spocie pod tytutem ,Amerykanski zot-
nierz mowi «Kocham cie»" wystapiliambasadorzy Jagoda
Bogusiewicz i Wojciech Katkusinski.

Spoty mozna obejrze¢ na naszym kanale Gtos Senio-
ra TV - www.youtube.com/@GlosSenioraTV oraz pod
linkami:
= https://www.youtube.com/watch?v=4rrvmolztsA
= https://www.youtube.com/watch?v=NAqnFoquCpk
= https://www.youtube.com/watch?v=-S-tzZ7ZUW8
= https://www.youtube.com/watch?v=V_ygLetIxjA

ktérych sptata ciagnie sie latami. W spocie wzieli udziat
ambasadorzy Gtosu Seniora: Marek Pilch, DJ Wika, Barbara
Macigejewska i Hanna Piekarska.

Na temat zaproszen na prezentacje sprzedazowa pod
pretekstem wygranej sprzetu medycznego nagralismy
takze spot z goscinnym udziatem ambasadora Zdzistawa
Wasiaka - krola Il edycji Sanatorium Mitosci. Spot jest
dostepny rowniez w jezyku migowym.

Kolejny spot z DJ Wika w roli gtownej dotyczyt fatszy-
wych wiadomosci SMS i e-mail, ktére w ostatnich latach
wrecz zalaty Polakow. Ambasadorka przestrzegta przed
podejrzanymi komunikatami o rzekomych niedoptatach
za prad, mandat, podatek czy paczke kurierska.

Stop manipalacil, nie 0a) sig ssTukBE! - Bpat promscyiny 2 DJ Wiy © jryidem migowym

STOWARZYSZENIE MANKO W PROGRAMIE ,,INTERWENCJA"

Starsze matzenstwo z Warszawy zostato oszukane przez komis

z Tomaszowa Lubelskiego. Seniorzy kupili samochdd, aby utatwic¢ -
sobie opieke nad synem z niepetnosprawnoscia, jednak pojazd g
zepsut sie juz w drodze powrotnej. Mimo ze wtasciciel zobowiazat 1
sie pokry¢ koszty naprawy, stuch po nim zaginat. Sprawa zain-

teresowat sie Polsat - do programu ,Interwencja” jako eksper- s
ta zaproszono miedzy innymi prezesa Stowarzyszenia MANKO
tukasza Salwarowskiego. A8

Rodzina miata pojechac¢ nowym samochodem do sanatorium w Dar-
towku. Potrzebowata wiekszego auta, po tym jak poprzednie sie
zepsuto. Niestety wiasciciel komisu zatait wiele informacji: przede
wszystkim samochod byt powypadkowy. Po przejechaniu 50 kilo-
metrow zapality sie kontrolki, zagotowat sie akumulator i wylat kwas.
Poczatkowo wtasciciel chciat pomoc, ale kiedy pojawity sie kolejne
usterki, przestat odbierac telefon.

Niestety to jedno z wielu rodzajow oszustw, ktore spotykaja
tatwowiernych senioréw. Prezes tukasz Salwarowski podkresla,
ze w dobie coraz to nowszych sposobow na oszustwa, trzeba by¢
szczegolnie czujnym:

- To nieuczciwe i manipulacyjne zachowanie, przy-
ktad na wykorzystywanie stabosci konsumenta.
Sprzedawca ma obowigzek naprawi¢, zmnigjszy¢
cene albo oddac catos¢ wptaconej kwoty.

W ramach kampanii ,Stop manipulacji - nie daj
sie oszukac" Stowarzyszenie MANKO uczula na
wszelkie podejrzane zachowania i szerzy wiedze
na temat podstepnych technik manipulacji. Wiecej
informacji na temat naszych dziatan znajdziecie na
stronie www.gloseniora.pl. Badzcie na biezaco.

30 www.glosseniora.pl
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AMERYKANSKI ZOLNIERZ

terana wojennego jest jedng z powszechniej-
szych metod, jesli chodzi o sposoby oszukiwania
za posrednictwem mediow spotecznosciowych
i wszelkich komunikatorow.

} Oszustwo na amerykanskiego zotnierza lub we-

Oszust wyszukuje w sieci samotne osoby i nawiazuje z nimi
kontakt. W tym przypadku podaje sie za amerykanskiego
zotnierza, ktory konczy stuzbe i jako osoba samotna - cze-
sto wdowiec - szuka prawdziwej mitosci. Ma polskie korze-
nie, wiec na starosc chce sie przeniesc sie do Polski, gdzie
u boku ukochanej spedzi jesien swojego zycia. Postuguje
sie fatszywymi zdjeciami, ktore przedstawiaja silnego mez-
czyzne w kwiecie wieku.

Rozmowy trwaja nawet miesigcami. W tym czasie oszust
zdobywa zaufanie i sympatie ofiary. Opowiada o swoim zyciu
- historie sa tzawe i wzbudzajg litos¢ - oraz przesyta zdjecia,
a z czasem decyduje sie na wyznanie sympatii, przyjazni
i wreszcie mitosci. Nastepnie prosi o pomoc finansowa na
zakup biletu lub bardzo drogie leczenie. Gdy ofiara oszu-
stwa przesle pienigdze na konto przestepcy, zostaje i bez
ukochanego, i bez pieniedzy. Ostatnio pojawity sie takze
oszustki podajace sie za lekarki z amerykanskiej armii. Te
z kolei wytudzaja pienigdze od mezczyzn.

.Zotnierze z Ameryki" maja rozne metody wytudzania pie-
niedzy. Jednym razem ukochany wysyta paczke z kosztow-

¥ MOWI ,KOCHAM CIE" %

nosciami, po czym ofiara dostaje fatszywy telefon z granicy,
ze trzeba optacic cto, a nastepnym - zotnierz zostat ranny
podczas ostatniej akgji lub ulegt wypadkowi i potrzebuje
pomocy finansowej. Oczywiscie istnieje wiele mozliwosci,
aby wykorzysta¢ szantaz emocjonalny. Niektorzy oszusci
podajacy sie za zotnierzy opowiadaja nieprzyjemne historie
i wysytaja zdjecia z pola walki, co wzbudza litosci i che¢ po-
mocy. Tym sposobem najczesciej to kobiety niejednokrotnie
traca oszczednosSci swojego zycia.

Zotnierz to niejedyny zawdd, na ktory powotuja sie
przestepcy. W pazdzierniku mieszkanka powiatu cie-
szynskiego stracita 50 tysiecy ztotych, poniewaz chcia-
ta optaci¢ powrot amerykanskiego lekarza pracujacego
w Niemczech. Oszust przekonat ja, ze jego aktywa sa za-
mrozone i potrzebuje pomocy. To przyktady tzw. oszustw
nigeryjskich - przestepcy na portalach spotecznosciowych,
randkowych i aukcyjnych zawieraja znajomos¢ z przypadko-
wymi osobami, by zdobyc¢ ich zaufanie, a nastepnie wytudzi¢
pienigdze za pomoca technik manipulacii.

JAK NIE DAC SIE ZWIESC?

Zachowaj szczegolng ostroznosc w kontaktach z osobami
poznanymi przez Internet - nigdy nie masz pewnosci, kto
znajduje sie po drugiej stronie monitora. Badz ostrozny,
gdy poznana w sieci osoba prosi cie o pienigdze. Nie ulegaj
chwilowemu zauroczeniu czy presji czasu i nie przekazuj
pieniedzy nieznanym osobom.

facebook

David James . Obserwuj

Witam, z Twojego postu wnioskuje, Ze musisz
byc kobietg o dobrym sercu. Myslatem o tym,
zeby wiedzie¢ wiece] i zostad twoim
przyjacielem, ale nie chce cig okazaé braku
szacunku. Mam nadzieje, Ze nie masz nic
przeciwko wystaniu mi zaproszenia do grona
znajomych, dziecki B § ¥

13 tyg. Lubieto! Odpowiedz
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TELEFON Z ZAGRANICY

cyjne oszustwa telefo-
hiczne nie traca na po-
pularnosci, ale oszusci
wykorzystuja dodatko-
wo aplikacje WhatsApp.
Jak juz wiadomo, prze-
stepcy moga wykorzy-
stywac specjalne pro-
gramy do wykonania
anonimowego potacze-
nia lub przypisania da-
nego numeru do nume-
ru zupetnie innej osoby.
Trzeba réwniez uwazac
na nieznane numery.
W wielu przypadkach
moga kontaktowac sie
z toba oszusci z zagra-
nicy. Zachowaj szcze-
go6lng ostroznos¢!

} W dalszym ciagu trady-

Odebranie lub oddzwonienie moze kosztowac kilka, a nawet
kilkadziesiat tysiecy ztotych. Masz rodzine za granica i czesto
rozmawiacie przez telefon? Na pewno juz kojarzysz numer
bliskiej osoby, ale nadal musisz by¢ czujny. Zagraniczny nu-
mer, ktory sie wyswietla na ekranie smartfona jest bardzo
dtugi, ale czesto jego poczatek moze wygladac na znajomy
numer z Polski. Oszusci specjalnie tak dobierajg zagranicz-
ne numery, aby wygladaty jak polskie numery kierunko-
we (prefiksy). Numery krajowe (komdrkowe i stacjonarne)
maja 9 cyfrw formacie XXX-XXX-XXX np.: 603-XXX-XXX lub
81Y-YYY-YYY (z prefiksem Polski +48 - 11 cyfr), natomiast
numery zagraniczne sa z reguty dtuzsze, nawet 14-cyfrowe.
Oszusci stosuja dodatkowy podstep. Gdy oddzwaniamy pod
podejrzany numer, w stuchawce styszymy rozne dzwieki su-
gerujace wybieranie numeru i potaczenia albo oczekiwanie
na odebranie telefonu po drugiej stronie - w rzeczywistosci
potaczenie juz trwa, a kosztowne sekundy sa naliczane.

JAKWYGLADA SCHEMAT DZIALANIA
OSZUSTOW?

Przestepcy zwykle dzwonig w nocy. Przychodzacy numer
najczesciej to tzw. gtuchy telefon, ktory trwa bardzo krot-
ko. Oszusci wykonuja potaczenia z numerdw miedzyna-
rodowych na polskie numery w nadziei, ze adresat tych
potaczen automatycznie oddzwoni na ich numer. W ten
sposdb wykorzystuja naturalng sktonnos¢ abonentow do
oddzwaniania na nieodebrane potaczenia. Podstawa dzia-

32  www.glosseniora.pl

tania oszustow jest nieuwaga uzytkownikow. Ze wzgledu na
potaczenie miedzynarodowe naliczaja sie bardzo wysokie
optaty. Kiedy oddzwonimy na taki numer, ustyszymy sygnat
roztaczenia. Warto pamietac, ze dopoki sami nie nacisniemy
symbolu czerwonej stuchawki, potaczenie trwa, a operator
nalicza wysokie optaty. Ofiara odktada telefon, myslac, ze
rozmowa zostata zakonczona, tymczasem optaty naliczaja
sie nawet przez nastepne kilka godzin. W konsekwencji nie-
Swiadoma niczego osoba moze zaptaci¢ nawet kilkadziesiat
tysiecy ztotych!

NA CO ZWROCIC UWAGE?

Gdy zobaczysz, ze ktos dzwonit z nieznanego i dtugiego nu-
meru - policz cyfry. Zwro¢ uwage na poczatek, jeslijest inny
niz +48 i numer ma wiecej niz 9 cyfr (lub 11 z prefiksem), nie
oddzwaniaj i nie pisz SMS-a. Najlepiej zignoruj takie potacze-
nie. Spodziewasz sie telefonu z zagranicy, ale wyswietlany
numer wydaje sie zadziwiajaco dtugi? Mimo wszystko nie
odbieraj i sprobuj skontaktowac sie z rodzing za posredni-
ctwem komunikatora. Pamietaj rowniez, ze w dowolnhym mo-
mencie mozesz sprawdzi¢ numer w Internecie. Uzytkownicy
czesto wypisuja podejrzane numery i 0znaczaja, w jakim celu
rozmowca hawigzywat kontakt. Wigcz u swojego operatora
sieci komorkowej wszelkie blokady dotyczace nieznanych
numerow. W wielu smartfonach automatycznie jest wpro-
wadzona funkgcja, ktora podswietla podejrzane potaczenia
na czerwono i podpisuje jako SPAM,
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OSZUSTWO NA
DOFINANSOWANIE | DOTACJE

wodu - nie trzeba dzwiga¢ ciezkich toreb, a same produkty bywaja o wiele tansze niz w sklepach sta-

} Jak juz wiemy, zakupy przez Internet staty sie codziennoscia, rowniez dla wielu senioréw. Nie bez po-

cjonarnych. Oszusci wykorzystuja te sytuacje i probuja naciggnac osoby starsze na zakup produktéow
w kuszacej cenie. O nieuczciwych sprzedawcach internetowych pisalismy na stronach 22-23. Jednakze
tym razem w gre wchodzg fatszywe dofinansowania oraz dotacje.

Jak dziatajg oszusci? Po zakupie w Internecie suplemen-
tow, lekdw, witamin czy innych wyrobow medycznych po
naprawde okazjonalnej cenie zostaje dostarczona pacz-
ka bez zadnej instrukcji obstugi ani ulotki. Senior korzysta
z zakupionej rzeczy i po jakims czasie odzywa sie do niego
rzekomy przedstawiciel firmy, w ktérej nabyt dany produkt.
Oszust informuje, ze jezeli klient nie zamowi u nich kolejne-
go egzemplarza zakupionego wczesniej produktu, bedzie
musiat ptaci¢ wysoka kare. Jak wmawia sprzedawca, po-
przednim razem klient zamowit dofinansowany produkt, ale
warunkiem podtrzymania tak niskiej ceny byto wykupienie
catej kuracji lub serii.

Zastaniaja sie regulaminem, ktory kupujacy podpisat,
atym samym - zgodzit sie na warunki. Innym wyttumacze-
niem jest zrzucenie winy na zagranicznego producenta.
Kiedy senior zazada przedstawienia regulaminu, oszusci
nagle zbijaja pierwotnie wywotang cene. Nie daj sie nabrac!
Te ,dofinansowane” wyroby w rzeczywistosci mozna dostac
w aptece za kilkanascie ztotych.

CO ZDOTACJA?

Idea aktywizacji zawodowej po 60 roku zycia jest niezmier-
nie wazna i pokazuje rowniez, ze nigdy nie jest za pdzno na
spetnianie marzen. Przy otwieraniu wtasnego biznesu nie
brakuje przeszkod, ale i wsparcia ze strony instytucji, ktore
oferuja dotacje. Niestety ten obszar rowniez stat sie polem
do popisu dla oszustow. Wiele osob decyduje sie na pomoc
profesjonalnych doradcow, by oming¢ zawitosci urzedowe;
mowy. Jednakze w Internecie pojawili sie fatszywi doradcy,
ktorzy oferuja sprzedaz juz wypetnionych lub pustych do-
kumentow za niewielkie kwoty, co czyni ogtoszenie bardziej
atrakcyjnym. Natomiast takie wnioski sa ogélnodostepne
i nie trzeba za nie ptacic.

Kolejnym sposobem jest celowe btedne wypetnienie
formularza - oszusci wpisuja wyposazenie, ktore nie spet-
nia warunkow dotacji, albo kopiuja cate fragmenty z innych
whnioskow, co skutkuje plagiatem. Nieuczciwi doradcy nie-
jednokrotnie powotuja sie na wspotprace z Ministerstwem
Funduszy i Polityki Regionalnej lub Polska Agencje Rozwoju
Przedsiebiorczosci. Jeszcze niedawno, podszywajac sie pod

PARP, przesytali fatszywe umowy z informacja o oczekiwa-
niu na wptate na wskazany numer konta pod pretekstem
poreczenia albo zabezpieczenia wsparcia projektu przez
agencje.

Podobny schemat dziatania moze dotyczy¢ innych ro-
dzajow dotacji, niekoniecznie zwigzanych z zaktadaniem
firmy. Pamietaj, czytaj doktadnie wiadomosci e-mail i nie
otwieraj podejrzanych zatacznikow. Jezeli ktos oferuje po-
moc w wypetnianiu wniosku, sprawdz, czy na Internecie nie
znajduja sie przyktadowe wnioski.
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BE/ZPIECZNY SENIOR W SIEC]

FALSZYWY ZNAK TOWAROWY

tylko na samotnych
i schorowanych se-
niorow, ale takze tych
przedsiebiorczych, kté-
rzy mimo wieku eme-
rytalnego nie przesta-
ja pracowac, a nawet
prowadza wtasny bi-
znes. Jak juz wiadomo,
jednym z oszustw jest
sprzedawanie za drob-
ne kwoty ogélnodostep-
nych wnioskéw o dota-
cje na firme. Kolejnym
sposobem oszukiwania
wtascicieli jest kradziez
znaku towarowego.

}Oszuéci czyhaja nie

Oszusci podszywajacy sie pod pewne przedsiebiorstwo
nawiazuja kontakt z twoja firma poprzez wiadomosc e-mail,
ktora wysytaja na poczte stuzbowa. W tresci znajduje sie
propozycja wspotpracy - wszystko wydaje sie w porzadku.
Przedstawiciel fatszywej firmy jest mity i przekonujacy,
a przede wszystkim zalezy mu na dtugotrwatej relacji
biznesowe;.

Zachwala tak sama firme, jak i projekt, ktory w niedalekie;
przysztosci ma zosta¢ rozpoczety. Oczywiscie idea jest mu
bardzo bliska, wiec chce pomaoc w realizacji. Kiedy poten-
cjalna ofiara opowiada o przedsiewzieciu ze szczegotami,
tym bardziej nalega na wspdlne dziatanie. Zgadzasz sie na
zaproponowane warunki, podpisujesz wszystkie dokumenty
i porozumienia. Poczatkowo wspotpraca nie budzi zastrze-
zen - oszust angazuje sie w inicjatywe, proponuje kolejne
pomysty, projektuje grafiki, konsultuje kazdy krok. Mimo
wszystko stawiacie na pierwotny program.

W momencie gdy wszystko wydaje sie gotowe - logo,
plakat czy hasto - okazuje sie, ze nie mozesz wykorzystac
zadnego z tych elementow. W trakcie procesu powstawania
projektu oszust wszystko zastrzega, czyli zgtasza do Urzedu
Patentowego RP znak patentowy i to jako swoj pomyst. Tym
sposobem zostajesz pozbawiony prawa do postugiwania
sie efektami autorskiego projektu. Za to fatszywy wspolnik
moze czerpac z nich korzysci majatkowe i szantazowac cie,
ze jesli nie przekazesz mu okreslonej kwoty zarobionej na
projekcie, on poinformuje twoich kontrahentow o ,kradzie-
zy" pomystu i znaku towarowego, ktory zostat zastrzezony.
Niestety Urzad Ochrony Konkurencji i Konsumentow nie
weryfikuje zgtaszanych znakow.
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NA CO ZWROCIC UWAGE
PRZY NAWIAZYWANIU WSPOLPRACY
Z NIEZNANA FIRMA?

Przede wszystkim stosuj sie do zasady ograniczonego za-
ufania. Zanim podpiszesz jakiekolwiek dokumenty, skontroluj
potencjalnego wspotpracownika i irme, ktorej jest wtasci-
cielem. Poczytaj opinie w Internecie i dopytaj znajomych
z branzy, czy ktos miat do czynienia z przedstawicielami
wspomnianej firmy. Najlepiej weryfikuj nadawce juz na eta-
pie otrzymania wiadomosci e-mail. Nie udostepniaj osobom
trzecim autorskich pomystow albo zastrzez je jak najszybcie,
zanim zrobi to kto$ niepowotany.

PROSBA O PRZELEW

Nastepnym sposobem na oszukanie przedsiebiorcow jest
wysytanie pism lub wiadomosci e-mail oczekujacych na
przedtuzenie waznosci znaku towarowego lub domeny (na-
zwy www strony twojej firmy). Pismo imituje list od Urzedu
Patentowego lub firmy rejestrujagce domeny (nazwy stron
internetowych) i zawiera wszystkie potrzebne pieczatki, pod-
stawe prawna i znak wodny. Na dokumencie znajduje sie
numer konta, na ktdry trzeba przelac pienigdze z tytutu optat
urzedowych. Nalezy pamieta¢, ze dane adresowe podmio-
tow zgtaszajacych znaki towarowe nie sg dostepne, tak wiec
oszust pozyskuje je we wtasnym zakresie. Co powinno cie
zaniepokoi¢, jesli dostaniesz taki list? Gtownie kwota podana
w obcej walucie i rachunek zarejestrowany w zagranicznym
banku. Pojawia sie takze btad w przywotanych paragrafach.
Warto tez porownac numer konta do informacji podanych
na oficjalnej stronie Urzedu Patentowego lub rejestratora.
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FALSZYWY ALERT RCB
LSZYWE ZBIORKI o s s e
golnie niebezpieczny - przestepcy
wykorzystuja moment, kiedy Rza-
DLA Powo DZIAN dowe Centrum Bezpieczenstwa
rozsyta najwiecej alertow. Wtasnie

) wtedy wysytaja wiadomosci SMS
} Po tragedii, jaka we wrzesniu spotkata mieszkancéw Dolnego Slaska, z fatszywym ostrzezeniem, w kto-

oszusci nie przestaja wykorzystywac dobrego serca Polakow i ich checi  rym znajduje sie link kierujacy na
pomocy. Cyberprzestepcy za pomoca phishingu (tj. podszywanie sie  zainfekowane strony internetowe.
pod firmy, znajome osoby i wysytanie wiadomosci z linkami) tworza  To z kolei pozwala na przejecie kon-
fatszywe zbiorki na portalach takich jak Zrzutka.pl, ktére zachecajag do  troli nad urzadzeniem i zdobycie da-
wsparcia powodzian, a w rzeczywistosci sa proba wytudzenia pienie-  nych osobowych, a w ostatecznosci
dzy. Ale to niejedyny sposéb na oszustwo. Za pomoca mediow spotecz- - kradziez pieniedzy z konta ban-
nosciowych podszywaja sie pod znajomych potrzebujacych wsparcia kowego. Warto wiedziec, ze praw-
finansowego. Co wazne, dla oszustow kazda tragedia jest okazjg do  dziwe alerty RCB nie maja w tresci
wytudzenia pieniedzy - nie tylko wrzesniowa powodz. zadnych linkow. Jezeli nie masz
pewnosci co do prawdziwosci in-
formacji otrzymanej SMS-em, wejdz
W tym przypadku oszusci najczesciej postuguia sie fatszywymi zbiorkamii stronami na oficjalng strone Rzadowego Cen-
internetowymi, ktore do ztudzenia przypominaja witryny fundacji oraz organizacji  trum Bezpieczenstwa.
charytatywnych. W obliczu wrzesniowych powodzi Centralne Biuro Zwalczania Cy- i .,
berprzestepczosci wykryto 150 fatszywych zbidrek pienieznych, z ktorych érodki  JAK NIE DAC SIE OSZUKAC?
rzekomo miaty by¢ przeznaczone na poszkodowanych mieszkancow. Na rzadowym Portalu Zbiérek Pub-
Chociaz od powodzi mineto przeszto 2 miesiace, przestepcy nie odpuszczaja.  licznych Ministerstwa Spraw We-
Jeden z fatszywych organizatoréw zatozyt zbiorke pod hastem ,Odrobina usmiechu!  wnetrznych i Administracji pod adre-
Zrzutka na zabawki dla dzieci z Barda". Wykorzystat do tego zdjecia najmtodszych,  sem www.zbiorki.gov.pl sprawdz,
by wzbudzi¢ wspotczucie wsrod odbiorcow. Wiadze tamtejszej szkoty nie miaty o ni-  czy zbiodrka jest legalna.
czym pojecia i mimo ze Prokuratura Okregowa we Wroctawiu zna imie i nazwisko e Doktadnie czytaj opis zbiorki.
oszusta, najprawdopodobniej one réwniez nie sg prawdziwe.

® Nie przelewaj pieniedzy na numer
konta podany w wiadomosci SMS
czy e-mail.

® Jesli ktos prosi o pomoc finanso-
wa przez telefon - badz szcze-
golnie ostrozny.

® \{/ razie watpliwosci skontaktuj sie
z organizatorem zbiorki i dopytaj
0 szCczegoty.

@ Nie postepuj pochopnie, kiedy
nagle dostaniesz wiadomosc
Z prosba o pomoc. Oszusci spe-
cjalnie wywieraja presje czasu.

® Pod zadnym pozorem nie przeka-
zuj pieniedzy lub innych srodkow
rzeczowych nieznajomym 0so-
bom, ktore przyjda do ciebie do
domu.

® Nie daj sie zmanipulowac wywo-
tujacym emocje zdjeciom dzieci
I 0s0b starszych, ktorym bezdusz-
ni 0szusci nie chca pomac, tylko
przede wszystkim zeruja na ich
tragedii.

35



Dzis jestem juz tylko tg starszg pania,
samotna w Swieta...

Czy mozesz pomoc?

Ufunduj Swigteczne spotkanie na

I spraw swigteczny cud.

Konto akcji wigilijnej: 7
83 1600 1462 1818 9539 9000 0002 i C‘)

partnerem akcji jest

2 CGlos i4
DIGNUM SENIORA .

'ty GODNY POSIHEK

' Znasz seniora w Warsg:w - dacja-dignum.org
okolicach, ktory jest w dn‘&hxhuacp? Q) 26°289 555 wtorki i czwartki
Dostarczymy darmowe pnﬁmy‘ w godz. 11.00-15.00

ramach pomocy. - -

Mozesz dowiedziec sie

wiecej o naszych
dziataniach tutaj: ~—1

Stowarzyszenie
mali bracia Ubogich
prayjaciele osob starszych
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HIGIENA CYFROWA TO TROSKA
O WLASNE BEZPIECZENSTWO

rzysci, ale moze tez wigzac sie z pewnym
ryzykiem. Zwiekszanie swiadomosci na te-
mat zagrozen to cel kampanii ,,Oderwij sie od
ekranu i zyj", ktora jest organizowana przez
Stowarzyszenie MANKO i Fundacje Tomorrow
Offline. Jak dbac¢ o swoje zdrowie psychiczne
podczas surfowania w sieci i ogladania tele-
wizji? W dalszej czesci artykutu znajduja sie
proste porady oraz praktyczne wskazowki.

} Korzystanie z Internetu przynosi wiele ko-

CO TO JEST HIGIENA CYFROWA?

Higiena cyfrowa to zbior zasad, ktore pomagaja korzystac
z Internetu i telewizji w sposob bezpieczny, zdrowy i inten-
cjonalny. Spedzanie wielu godzin przed ekranem moze
powodowac zmeczenie oraz problemy z koncentracja i pa-
miecia. Przebodzcowanie, czyli nadmiar informagji, potrafi
rowniez wywotywac stres. Ograniczenie czasu on-line na-
tomiast poprawia samopoczucie i sen.

NEGATYWNE SKUTKI NADMIERNEGO
KORZYSTANIA Z INTERNETU | TELEWIZJI

Nadmierne korzystanie z urzadzen ekranowych moze
prowadzi¢ do wielu negatywnych skutkow zdrowotnych
i psychicznych. Przede wszystkim dtugotrwate patrzenie
na ekran powoduje zmeczenie oczu, suchosc i podraznie-
nia, a takze moze przyczyniac sie do pogorszenia wzroku.
Spedzanie wielu godzin on-line czesto wptywa negatywnie
na sen, poniewaz Swiatto emitowane przez ekrany zaktéca
naturalny rytm dobowy.

Nadmierna aktywnos¢ cyfrowa moze rowniez zwiek-
szac¢ poziom stresu, powodowac trudnosci z koncentracja
oraz prowadzi¢ do poczucia izolacji spotecznej i obnizenia
samopoczucia.

JAK OGRANICZYC CZAS PRZED EKRANEM?

@ Ustal limity korzystania z urzadzen, aby zapobiec zme-
czeniu oczu i poprawi¢ samopoczucie. Pamietaj, aby co
godzine oderwac wzrok od ekranu na kilka minut. Przejdz
sie po pokoju lub spdjrz w dal za okno.

® Zrezygnuj z uzywania telefonu, komputera lub telewi-
zora co najmniej dwie godziny przed snem. Dzieki temu
poprawisz jakos¢ snu i zmniejszysz problemy z zasy-
pianiem.

® Okresl strefy wolne od ekranow i wybierz, w ktorych
pomieszczeniach nie korzystasz z Internetu i telewizji.

Higiena cyfrowa to klucz do zdrowego i zrownowazonego

zycia w nowoczesnym swiecie. Swiadome korzystanie z tech-

nologii pomaga zachowac rownowage miedzy Swiatem on-

-line a codziennym zyciem, wspierajgc nasze zdrowie fizyczne

i psychiczne. Wprowadzenie prostych nawykow, takich jak

ograniczanie czasu spedzanego przed ekranem czy regularne

przerwy, moze znacznie poprawic jakos¢ zycia. Dbajac o hi-
giene cyfrowa, nie tylko chronimy siebie przed negatywnymi
skutkami nadmiernej ekspozycji na ekrany, ale tez uczymy sie
lepiej korzystac z dobrodziejstw technologii, a takze czerpac

z nich korzysci bez szkody dla naszego zdrowia.

Dbanie o higiene cyfrowa i bezpieczenstwo w sieci to
podstawa. Proste zasady: silne hasta, aktualizacje czy prze-
rwy od Internetu moga pomaoc ci bezpiecznie korzystac
z nowych technologii i cieszy¢ sie spokojem ducha.

OLIWIA GISSEL
PROFILAKTYK
SPECJALISTA
DS. ZDROWIA

PUBLICZNEGO
WICEPREZES
FUNDACJI
TOMORROW
OFFLINE
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OSZUSTWO NA MIESZKANIE

Osoby starsze coraz czesciej pada-

}ja ofiarg oszustw, ktorych podsta-

wa jest chec¢ przejecia mieszkania.
Dzieki popularnosci platform ogto-
szeniowych przestepcy zeruja na
nieSwiadomych seniorach. Jednak-
ze przyktadow oszustw na mieszka-
nie jest o wiele wiecej.

Oszusci zazwyczaj wykorzystujg trzy sche-
maty dziatania:

38

mieszkanie za pozyczke - oszust za-
mieszcza ogtoszenie, w ktorym oferuje
pozyczke pod zastaw nieruchomosci jako
pomoc w wyjsciu z kiepskiej sytuacji fi-
nansowej. To sposéb kuszenia zwtaszcza
starszych, schorowanych i zadtuzonych
seniorow. Przestepca oktamuje klientow
co do warunkdw umowy zawieranej u fat-
szywego notariusza. Zmienia dane swo-
jej firmy i wpisy w ksiegach wieczystych,
a tym samym staje sie nowym wtascicie-
lem. Czasami oszust proponuje rowniez
mniejsze mieszkanie i doptacanie roznicy,
jednakze nowe lokum okazuije sie rudera;

mieszkanie za opieke - oszust pojawia
sie w zyciu samotnego seniora i hawig-
zuje z nim wiez. Pod wptywem manipula-
cji zyskuje dostep do konta bankowego,
aby optacac biezace zakupy i rachunki.
Kiedy zyska petne zaufanie seniora, pod-
stepem kaze podpisa¢ mu umowe do-
zywocia, dzieki czemu nie tylko wzboga-
ca sie 0 mieszkanie, ale tez o wszystkie
oszczednosci oszukanej osoby;

mieszkanie za alkohol - przestepca wy-
biera seniora z uzaleznieniem alkoholo-
wym i problemami finansowymi. Zaprzy-
jaznia sie z ofiarg, robi zakupy, po czasie
przynosi tez alkohol. Oczywiscie zma-
nipulowany senior podpisuje notarialne
oSwiadczenie, ze ich ,znajomy” staje sie
petnomocnikiem w zarzgdzaniu nierucho-
moscig. Czasami jednak mieszkanie nie
wystarcza - oszust podaje seniorowi za-
truty alkohol i przejmuje wszystko.

www.glosseniora.pl

NAWYNAJEM

W przypadku rynku nieruchomosci nie brakuje roznorakich metod oszustwa.
Oprocz wymienionych jednym z nich jest fatszywa oferta na wynajem. Prze-
stepca zamieszcza ogtoszenie na portalu sprzedazowym, takim jak OLX, ze
oferuje wynajem mieszkania. W trakcie rozmowy telefonicznej ustala warunki
umowy i prosi o zaliczke, aby potwierdzic umowe. Senior robi przelew na
500-3000 ztotych, ale po wptacie kontakt z wtascicielem sie urywa.

ODWROCONA HIPOTEKA

W ostatnim czasie w telewizji i w Internecie pojawita sie reklama funduszu
hipotecznego, w ktorej para emerytow przekonuje o tym, ze przepisanie
mieszkania na rzecz funduszu hipotecznego jest wtasciwa decyzja. Na czym
to polega? Senior moze mieszka¢ w swoim domu do konca zycia, po czym
nieruchomosc trafi w rece firmy. Oczywiscie po zawarciu umowy firma jest
zobowigzana wyptacac co miesiac okreslong kwote.

Z odwroconej hipoteki najczesciej korzystaja samotni seniorzy, bez
spadkobiercow. Zgodnie z reklama dodatkowy fundusz z hipoteki ma zna-
Czaco utatwic jesien zycia i pozwoli¢ seniorowi na przyjemnosci, na ktore
dotad nie mogt sobie pozwoli¢. Zgodnie z raportem Zwigzku Przedsiebiorstw
Finansowych z odwréconej hipoteki najczesciej korzystaja osoby w wieku
75-80 lat, a w zesztym roku wysokos¢ wyptaty miesiecznej renty na rzecz
seniora w ramach funduszu wyniosta 1033 ztote. Mozna wiec stwierdzic, ze
obietnica spetnienia przyjemnosci za te kwote przy wydatkach, jakie musi
ponosic wiekszos¢ 0sob w wieku emerytalnym, jest na wyrost.
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OSZUSTWO NA
PRACOWNIKA BANKU

} Oszustwo na pracownika banku to jedna z popularniejszych i skuteczniejszych metod wytudzania danych

osobowych i pieniedzy. Przestepcy najpierw podszywaja sie pod osoby reprezentujace bank, w ktérym
senior zatozyt rachunek. Nastepnie przekonuja do podania poufnych informacji i czyszcza konto.

Oszusci podszywaja sie pod oficjalne numery bankow, by
66-letni mieszkaniec powiatu radomskiego stracit dzwoni¢ do potencjalnych ofiar. Zazwyczaj trzymaja sie przy-
340 tysiecy ztotych, poniewaz oszust podajacy sie gotowanego wczesniej skryptu rozmowy, co sprawia, ze
za pracownika banku poinformowat go, ze Srodki konwersacja nie brzmi naturalnie i swobodnie. Coraz czesciej
zgromadzone na koncie sa zagrozone. Jedyna for- kontaktuja sie za pomoca SMS-a lub wiadomosci e-mail. Aby
ma .ratunku” byto przelanie ich na inny rachunek wywota¢ u rozmdwcy silne emocje, informuja o podejrzanej
bankowy - senior tak tez zrobit. Z kolei 59-letnia transakcji na koncie: wielokrotnym logowaniu przez inng
mieszkanka powiatu ostrodzkiego na polecenie fat- osobe, kradziezy pieniedzy, zmianie danych osobowych czy
szywego konsultanta bankowego udostepnita dane zaciagnieciu zobowigzania. Niczego nieswiadoma, ale za to
logowania do aplikacji bankowej i pod wptywem przerazona osoba pod presja czasu podaje swoje imie i na-
manipulacji podata kody potwierdzajace transakcje. zwisko, login, hasto i nawet numer PESEL w celu rzekomej
Tym sposobem stracita 50 tysiecy ztotych. weryfikacji. W wielu przypadkach, zwtaszcza podczas roz-

mowy telefonicznej, nawet kiedy senior poda btedne dane,

0szusci moga podziekowac za ,pomyslng weryfikacje” - to
zdradza zamiary fatszywego pracownika banku.

Do czego naktaniajg cyberprzestepcy bankowi? Do po-
brania aplikacji, ktora okazuje sie ztosliwym oprogramo-
waniem pozwalajacym przejac kontrole nad urzadzeniem;
natychmiastowego przelania pieniedzy na rachunek tech-
niczny, by .zabezpieczy¢" zagrozone Srodki; podania kodu
otrzymanego w wiadomosci SMS, ktéry jest potrzebny do
autoryzacji; wyptacenia pieniedzy z bankomatu, a nastep-
nie wptacenia ich za pomoca wptatomatu na podany przez
nich rachunek.

ZWERYFIKUJ PRACOWNIKA BANKU

Jak zweryfikowac pracownika banku? Popros o podanie
imienia i nazwiska, nazwy banku, adresu placowki i oddzia-
tu, z ktorego dzwoni, a nastepnie sie roztacz. Na oficjalne;
infolinii banku dopytaj, czy sytuacja przedstawiona przez
rzekomego pracownika jest prawdziwa i czy twoje srodki
Sg zagrozone,

Pamietaj, by nie podawac przez telefon danych logowa-
nia do bankowosci internetowej i nie udostepniac¢ danych
karty ptatniczej. Nie udostepniaj takze kodu BLIK nieznajo-
memu, a jesli masz watpliwosci co do tozsamosci pracow-
nika banku - przerwij rozmowe telefoniczna. W przypadku
wiadomosci e-mail nie klikaj w linki i nie pobieraj watpliwych
zatacznikdw. | co wazne, nie wptacaj pieniedzy na awaryjny
rachunek techniczny, poniewaz prawdziwy pracownik banku
nigdy cie o to nie poprosi.
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HACKING - KRADZIEZ DANYCH
Z SYSTEMU KOMPUTERA

majaca na celu oszustwo polegajace na podszywa-
niu sie pod inng osobe, urzadzenie lub serwer. Cho¢
w literaturze brakuje powszechnie obowiazujacej de-
finicji hackingu, to wiekszos¢ autorow przyjmuje, ze
HACKING [czyt. haking] oznacza bezprawne wejscie
do systemu komputera w celu kradziezy informaciji.

} Jak juz wiadomo, SPOOFING [czyt. spufingl to technika

HISTORIA PANA TOMASZA

Pan Tomasz ma 67 lat. Jest aktywny, ma smartfon i komputer,
na ktorych czesto korzysta z Internetu - miedzy innymi prze-
glada serwisy informacyjne. Pewnego dnia zadzwonita do niego
kobieta i przedstawita sie jako osoba reprezentujaca duza firme
finansowa. Wyjasnita, ze pan Tomasz w czasie przegladania stron
internetowych zaakceptowat regulamin serwisu finansowego,
a serwis ten prowadzit w jego imieniu transakcje w kryptowa-
lutach. Jednakze pan Tomasz nie pamieta takiej okolicznosci.

Pani wyjasnita, ze to zdarza sie dosc czesto, ale nie ma sie
czym martwic, bo serwis zarobit w jego imieniu 6700 zt i chce
mu te pieniadze wyptacic. Przypomniata tylko, ze od takiej kwoty
trzeba zaptaci¢ podatek. Kiedy pan Tomasz chciat podac swoj
rachunek bankowy, pani polecita zainstalowac specjalng apli-
kacje, przez ktorg moze przekazac¢ srodki finansowe. W tym
momencie pan Tomasz wystraszyt sie i roztaczyt. Sprawdzit, ze
kobieta probowata dzwoni¢ do niego jeszcze kilka razy, ale on
juz nie odebrat.

Czy postapit wtasciwie? Zdecydowanie tak. W tym przypad-
ku mamy do czynienia z klasycznym przyktadem tzw. SPOOFIN-
GU lub HACKINGU. W opisanej sytuacji przestepcy uzyskaliby
zdalny dostep do programéw uzywanych przez pana Tomasza
poprzez zainstalowanie aplikacji na urzadzeniu z Internetem.
W ten sposob mogliby pozbawi¢ go wszystkich oszczednosci.
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HISTORIA PANI MAGDY

Pani Magda ma 72 lata. Na urodziny dostata od swoich
dzieci smartfon - wykorzystuje go gtownie do rozmow
telefonicznych. Kolezanka, ktora mieszka w sasiednim
bloku, pochwalita sie, ze zaczeta robi¢ zakupy w Inter-
necie. Nie dosc¢, ze ceny sa o wiele nizsze, to jeszcze
kurier przywozi jej wszystko do domu.

Pani Magdzie byto wstyd, ze ona nie jest tak zaradna,
dlatego postanowita sprawdzi¢ mozliwosc takich zaku-
pow na wiasna reke. Przegladata oferty wielu sklepow.
Jeden wydawat sie szczegolnie interesujacy, oferowat
bowiem ceny produktow nizsze o0 60-70%. Pani Magda
oczyma wyobrazni widziata, ile zaoszczedzi i jakie pre-
zenty kupi wnukom. Strona sklepu wymagata podania
wielu danych osobowych, w tym danych do rachunku
bankowego, aby zaptaci¢ za zakupy. Pani Magda uznata,
ze to catkowicie uzasadnione.. Niestety padta ofiara oszu-
stow, ktorzy podszyli sie pod sklep internetowy w celu
wytudzenia danych do rachunku bankowego pani Magdy.

PAMIETAJ:

@ nigdy nie instaluj oprogramowania z nieznanych
i niezaufanych zrodet,

@ nigdy nie podawaj danych do logowania do swo-
Jjego rachunku bankowego (loginu i hasta),

® \ zyciu nie ma niespodziewanych i darmowych
okazji,

@ jezeli cos kosztuje znacznie mniej niz zwykle,
jest to podejrzane,

® jezeli ktos proponuje ci szybkie i tatwe pienia-
dze lub prezenty, powinno to wzbudzi¢ twoje
podejrzenia.

NIGDY NIE JEST ZA POZNO
NA EDUKACJE

Zwracaj uwage na komunikaty, jakie otrzymujesz
od swojego banku na temat bezpieczenstwa. Nie
wstydz sie pytac o rade lub pomoc innych - sasia-
dow, dzieci, wnukow, przyjaciot.

MICHAL MODRO

RADCA PRAWNY, ZASTEPCA
PRZEWODNICZACEGO RADY
POLITYKI SENIORALNEJ




..
SILA REKOJMI

}Zdarza sie, ze kupione przez nas sprzety elek-

troniczne, AGD czy inne produkty psuja sie nie-
dtugo po zakupie. Nie kazdy jednak wie, iz taki
sprzet mozna skutecznie reklamowac i uzyskaé
bezptatna naprawe lub wymiane.

Pani Anna kupita nowe buty do biegania, ale juz po
pierwszym treningu podeszwa okazata sie wadli-
wa. Twarda czes¢ whijata sie w stope tak mocno, ze
utrudniato to chodzenie. Sprzedawca nie uznat rekla-
macji i sprawa trafita do sadu. Ze wzgledu na istote
wady i czas jej ukazania sie sad nakazat sprzedaw-
cy oddac catos¢ ceny, a na dodatek pokry¢ koszty
rozprawy sadowe;.

W polskim prawie sa przewidziane dwa rodzaje reklamagiji

wadliwych rzeczy:

® gwarancja, w ramach ktorej odpowiedzialnos¢ za wad-
liwy towar spoczywa na producencie towaru;

® rekojmia - wowczas kierujemy nasze roszczenia do
sprzedawcy towaru.

Sposrod podanych rozwiazan instytucja rekojmi jest znacz-

nie powszechniejsza i korzystniejsza dla konsumenta.

CZYM JEST WADLIWY TOWAR?

Jezeli sprzedana rzecz ma wade, sprzedawca jest odpowie-
dzialny wzgledem kupujacego przez 2 lata od daty sprze-
dazy, a zatem nie moze odmowic przyjecia reklamacji, jezeli
nie wynika to wprost z przepisow.

Wada rzeczy polega na niezgodnosci sprzedanego pro-
duktu z umowa. Niezgodnos$¢ nastepuje wtedy, gdy rzecz:
1) nie ma wiasciwosci typowych dla rzeczy tego rodzaju;
2) nie ma wtasciwosci, o ktérych sprzedawca zapewnit ku-

pujacego poprzez pokazanie probki lub wzoru;

3) nie nadaje sie do celu, na ktorym zalezato kupujagcemu
przy zawarciu umowy ze sprzedawca, a sprzedawca nie
miat zastrzezen co do takiego przeznaczenia towaru;

4) zostata wydana w stanie niezupetnym, niekompletnym.

Wadliwos¢ rzeczy moze takze wystapi¢ wtedy, kiedy sprze-

dawca lub osoba upowazniona przez sprzedawce niepra-

widtowo zamontuje lub uruchomi dang rzecz. Sytuacja wy-
glada podobnie, gdy kupujacy uszkodzi rzecz, mimo ze
postapit zgodnie z instrukcja otrzymana od sprzedawcy.

NA CZYM POLEGA REKOJMIA?

Jezeli sprzedana rzecz ma wade, kupujacy moze zadac od
sprzedawcy usuniecia wady (naprawy) albo wymiany rzeczy

BEZPIEGZNY SENIOR

na towar wolny od wad, a sprzedawca jest do tego zobo-
wigzany. W przypadku wystapienia wady po raz pierwszy
sprzedawca ma prawo jedynie naprawi¢ uszkodzong rzecz,
chociaz kupujacy zadatby wymiany produktu na nowy. Jed-
nakze przy kolejnych reklamacjach tej samej wady sprze-
dawca ma juz obowigzek wydac¢ nowy towar. Co istotne,
okres 2 lat odpowiedzialnosci sprzedawcy zaczyna biec na
NOWO zardowno po naprawie (w czesci, w jakiej dokonano
naprawy), jak i wymianie na nowy.

Niewywigzanie sie z obowigzku naprawy lub wymiany
wadliwej rzeczy zostato przedstawione w programie ,In-
terwencja”. Wtasciciel komisu samochodowego tym spo-
sobem oszukat starsze matzenstwo, ktére potrzebowato
nowego pojazdu, aby usprawnic sobie opieke nad synem
Z niepetnosprawnoscia. Chociaz zarowno ten przyktad,
jak i podany na poczatku sugeruje inaczej, zdecydowana
wiekszosc reklamacji jest uznawana przez sprzedawcow
niemal od razu, poniewaz w ten sposob firma dba o swoj
wizerunek.

Koszty naprawy lub wymiany rzeczy - w szczegdlnosci
koszty optat pocztowych, przewozu, robocizny i materia-
tow - ponosi sprzedawca. Co jest istotne, nie ma wymogu
prawnego, by przedstawic¢ paragon lub fakture, jezeli zgta-
szamy reklamacje z tytutu rekojmi. Niemniej
zawsze rekomenduje przechowywanie
dowodow sprzedazy przez okres 2 lat
od zakupu.

NATALIA GAJECKA
ADWOKAT
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PREZENTACJE SPRZEDAZOWE

UWAGA NA PREZENTACJE SPRZEDA?OWE
NIE DAJ SIE OSZUKAC!

W Internecie znajdziemy wiele wskazéwek na temat tego, jak powinna wygladac¢ dobra i skuteczna

} prezentacja sprzedazowa. Nie brakuje rowniez specjalistow, dla ktérych marketing i kontakt z klien-
tem nie maja zadnych tajemnic, a za pomoca odpowiednio dobranych stow sa w stanie naméwi¢ do
transakcji nawet najbardziej opornych. Niestety w Polsce prezentacje sprzedazowe nie kojarza sie
najlepiej. Wrecz przeciwnie - kazdego dnia odbywa si¢ mnéstwo takich spotkan, aby naciagna¢ se-
nioréw na produkty i ustugi niewarte swojej ceny.

Nie bez powodu nieuczciwi sprzedawcy na swoje ofiary wybieraja Oczywiscie oszusci dobieraja produkt i ustu-
osoby starsze. Zazwyczaj odwotuja sie do emocji kupujacego, a senio-  ge w ten sposob, aby wpasowac sie w potrzeby
rzy czesto nie zdaja sobie sprawy, jakie sztuczki stosujg oszusci. Wten  0sob starszych. Oprécz prezentacji, na ktorych
Sposob zostaja namowieni do kupna za drogich garnkdw, robotow  sprzedaja artykuty domowe (np. zelazko, czajnik,
kuchennych i innych przedmiotow, poniewaz ,to jedyna taka okazja™. ~ noze, narzedzia), nieuczciwi handlowcy zapraszaja
Pokazy najczesciej sg organizowane w hotelach, restauracjach, sa-  na: darmowe badania (a te w ostatecznosci albo
natoriach, a w ostatnim czasie nawet w domu klienta. sie nie odbywaja, albo wymuszaja na seniorze
Na forach nie brakuje historii 0 oszukanych seniorach: kupno drogiego specyfiku rozwiazujacego jego
- Jakis$ czas temu oszukali moja mame, ktora ,wygrata” mase  problem zdrowotny), konsultacje ze specjalistami
produktow. Poszta na bezptatng spirometrie, a wyszta z dtugiem  czy wyktady na temat zdrowego stylu zycia itd.
w wysokosci 12 tysiecy ztotych. Zupetnie nie byta tego Swiadoma,  Zaproszeni goscie nie sa informowani o celach
dopiero w domu przejrzata teczke od sprzedawcy i sie zdziwita. Kiedy ~ marketingowych, a w trakcie spotkania nie moga
sie zorientowata, chciata wszystko oddac, ale oszusci powiedzieli, ze  korzystac z telefondw.
to byta promogja i nie ma zwrotow. Teraz mama musi sptacac dtug

przez 3 lata - pisze jedna z internautek. JAK WYGLADA OSZUKAN.CZA

. PREZENTACJA SPRZEDAZOWA?
W JAKI SPOSOB NACIAGACZE KONTAKTUJA SIE Przede wszystkim liczy sie pierwsze wrazenie, dla-
Z KLIENTAMI? tego prezenter wyglada elegancko i ma mite uspo-

Zazwyczaj fatszywi sprzedawcy nawiazujg kontakt telefoniczny,  sobienie. Handlowiec czesto podaje sie za eksper-
w wielu przypadkach jednak wysytaja wiadomosci SMS lub e-mail,  ta w dziedzinie, opowiada o swoim do$wiadczeniu
rozdaja rowniez ulotki i plakaty informacyjne. i przedstawia opinie rzekomo zadowolonych klien-
tow. W trakcie spotkania panuje swobodna atmo-
sfera, co wzbudza zaufanie seniorow. Sprzedawcy
zapewniaja rowniez, ze takie pokazy sg zarezerwo-
wane dla nielicznych, a to pozwala poczu¢ sie wy-
jatkowo. Nie brakuje takze opowiesci o osobistych
doswiadczeniach z danym produktem, ktorego
stosowanie popiera wielu fachowcow.

JAK ZAREAGOWAC?

Nie przyjmuj zaproszenia na prezentacje najlepiej
juz w trakcie pierwszej rozmowy. Jesli zrezygnu-
jesz w pozniejszym terminie i to bez przekonania,
0szusci moga podsytac ci dodatkowe informacje,
w ktérych beda uzywac stownictwa nacechowa-
nego emocjonalnie. Popros o usuniecie twojego
numeru telefonu z bazy danych, a w przypadku
nieustannych propozycji powiedz, ze zgtosisz spra-
we na policje.
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1TECHNIKI SPRZEDAZY

| MANIPULACJI

TOROWANIE Sprzedawca przyzwyczaja klienta do
wysokich cen przy pomocy eksponowania rownie wy-
sokich liczb. Przez to narzuca okreslony schemat my-
Slenia.

DRZWIAMI W TWARZ Handlowiec najpierw poda-
je wygorowana cene, ktora klient na pewno zakwestio-
nuje, by pozniej zaproponowac znacznie nizsza - choc
w przypadku oszustw wciaz nieadekwatng do wartosci
produktu.

ZA DARMO Sprzedawca daje poczucie, ze klient nie
dostanie rabatu bez dodatkowych warunkéw. Tym
sposobem odbiera okazje do dalszych negocjacji ce-
nowych.

ZMECZENIE CZASEM Gospodarze spotkania szcze-
gotowo ttumacza klientowi wszelkie kwestie i grajg na
czas. Podejmowanie pobocznych watkdw i maksymalne
skupienie sie na mato istotnych kwestiach sprawiaja, ze
dana osoba nie bedzie miec juz energii na zbijanie ceny
i chce jak najszybciej zakonczy¢ sprawe.

WIELU KUPUJACYCH NARAZ Sprzedawca daje
do zrozumienia, ze na ten sam produkt jest jeszcze
wielu chetnych, ktorzy o cene sie nie targuja. Tym spo-
sobem senior podejmie decyzje w sposob impulsywny
- byle stac sie szczesliwym posiadaczem prezentowa-
nego produktu.

GRATIS Do ustugi lub produktu za okreslong cene doda-
wane jest cos za darmo. Takie dziatanie obniza nasze wy-
magania co do produktu czy ustugi. Wiele osob z checia
skorzysta z takiej okazji, nawet pomimo drobnych wad pro-
duktu/ustugi.

NISKA PILKA Manipulator przedstawia propozycje, kto-
ra jest niesamowicie dla nas korzystna. Tuz przed realizacja
okazuje sie jednak, ze nastgpito nieporozumienie albo po-
mytka - w konsekwencji przedmiot ma o wiele wyzsza cene
lub aby go otrzymac za darmo, musimy kupic cos innego.

AUTORYTET Prezenterzy czesto powotuja sie na opinie
ekspertow, bo doskonale wiedza, ze podczas prezentacji
nie mozna tego sprawdzi¢. Poparcie autorytetu w posta-
ci specjalisty lub stawnej osoby czyni przedmiot bardziej
wiarygodnym.

NIEDOSTEPNOSC Sprzedawcy zapewniaja, ze taka
okazja juz sie nie powtorzy, a sam produkt wywotat wielkie
zainteresowanie, dlatego szybko znika z potek. To wzbu-
dza w nas przeswiadczenie, ze rowniez chcielibysmy byc
posiadaczami wyjatkowej rzeczy.

SPOLECZNY DOWOD SLUSZNOSCI Jezeli podczas
oszukanczej prezentacji sprzedazowej wiekszosc¢ potwier-
dza, ze produkt spetnia swoja funkcje i jest wart swojej ceny,
to nie chcemy odstawac od reszty grupy. Najczesciej jed-
nak w trakcie spotkania na sali siedza podstawione osoby.
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PREZENTACJE SPRZEDAZOWE

NIE DAJ SIE ZMANIPULOWAé NA
PREZENTACJI SPRZEDAZOWEJ

przeprowadzit 27 kontroli pokazow, podczas ktorych firmy prébo-
waty sprzeda¢ konsumentom swoje produkty i ustugi. Konsekwen-
cja tych dziatan byto ztozenie zawiadomienia w sprawie oSmiu firm
- trzy z nich zostaty ukarane grzywna o tacznej wysokosci niemal
4 milionow ztotych. Najwieksze kary spotkaty firmy, ktore zapraszaty
na badanie zdrowotne, a organizowaty prezentacje sprzedazowe.

} W ciagu ostatniego roku Urzad Ochrony Konkurenc;ji i Konsumentow

Oszusci wykorzystuja problemy zdrowotne seniordw oraz brak wiedzy na temat
aktualnych przepisow prawnych. Wtasnie dlatego edukacja i uswiadamianie musza
byc¢ priorytetem, aby osoby starsze unikaty oszukanczych pokazow oraz - jesli juz
na nich sie znajda - zawierania niekorzystnych umow.

JAK UCHRONIC SIE PRZED ZMANIPULOWANIEM NA
PREZENTACJACH SPRZEDAZOWYCH?

® Uwazaj na obietnice dotyczace niepowtarzalnych okazji, przeprowadzenia
bezptatnych badan, wreczania prezentow i gratisow. To tylko stowa bez pokry-
cia, ktore brzmig kuszaco. Pozornie atrakcyjne spotkanie w rzeczywistosci jest
prezentacja oferty handlowej. Celem oszustow jest naktonienie do podpisania
umowy kupna-sprzedazy produktow w wygérowanych cenach i czesto na kredyt.

® Pamietaj, ze zadna firma nie dziata charytatywnie, wiec ,za darmo” musi miec
drugie dno - podobnie to wyglada w przypadku oszustw internetowych.

® Jezeli juz znalaztes sie na prezentagji, nie podpisuj niczego bez zastanowienia
sie nad zakupem! Przeczytaj bardzo uwaznie umowe, a hajlepiej nie kupuj ni-
czego, dopoki nie zasiegniesz rady bliskich.

® Zazadaj kopii dokumentow dla siebie.

® Oferowane produkty najczesciej sg o wiele tansze, niz wskazuja na to zapew-
nienia handlowca. Wielokrotnie cena nie idzie w parze z jakoscia. Sprawdz, ile
zaptacisz za podobny produkt w innych sklepach.

® /najdz w Internecie opinie na temat produktdw lub popros bliskiego o pomoc.
Sprawdz takze opinie 0 samej firmie, ktora zorganizowata prezentacje sprze-
dazowa.

® Przed zakupem sprzetu medycz-
nego popros o rade swojego leka-
rza rodzinnego.

@ Nie podpisuj umow, ktorych nie
rozumiesz. Bardzo czesto umo-
wy sa konstruowane specjalnie
w sposob zawity zwtaszcza dla
0s0b starszych.

@ Nie dawaj dowodu osobistego ob-
cym, nie przekazuj danych na zad-
nych notatkach. Sprawdz, czy nikt
nie zaglada ci przez ramie.

® Badz czujny. Nieuwaga moze wie-
le kosztowac - nigjednokrotnie na
pokazach ludzie dobrowolnie po-
zbywaja sie oszczednosci zycia,
kiedy zostana zmanipulowani.

Moy ful
Zestaw garnkdw pokrywki Intuition indukcja 10el. '

4,76

399,&0 Zt  smarto

Paokad warianty od mrych sproedajgoych '(_ )
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JAK ODSTAPIC
OD NIEKORZYSTNEJ UMOWY

W maju 2022 roku zostat wprowadzony zakaz
sprzedazy wyrobow medycznych poza lokalem
przedsiebiorstwa, czyli miedzy innymi na pre-
zentacjach sprzedazowych. Z kolei od stycznia
2023 roku obowiazuja przepisy, zgodnie z ktoéry-
mi firmy organizujace pokazy handlowe nie moga
przyjmowacé ptatnosci przed uptywem terminu
na odstgpienie umowy oraz zawiera¢ umow do-
tyczacych ustug finansowych, np. kredytow.

JAK ODSTAPIC OD NIEKORZYSTNEJ UMOWY?

Warto pamietac, ze zawieranie (podpisywanie) umow
podczas spotkania W migjscach takich jak restauracje
czy hotele jest niezgodne z prawem.

o Jeslijednak oszusci w dokumencie wpisali mieszkanie

Jjako migjsce zawarcia umowy, chociaz odbyto sie to

gdzie indziej, mozesz od niej odstapi¢ w czasie:

m 30 dni - W przypadku umowy zawartej podczas
nieumowionej wizyty przedsiebiorcy w miejscu za-
mieszkania konsumenta albo podczas wycieczki,

m 14 dni - w przypadku pozostatych uméw (rowniez
zawartych przez Internet) lub podczas umoéwio-
nej wizyty w domu konsumenta. Poczatek biegu
terminu na odstapienie od umowy poza lokalem
przedsiebiorstwa (14 lub 30 dni) liczy sie od dnia
zawarcia umowy.

Sprzedawcy nalezy wystac oSwiadczenie o odstapie-

niu od umowy. Taki formularz powinien dostarczy¢

sprzedawca, wzory mozna znalez¢ rowniez w sieci,

a takze w tym wydaniu na stronach 55-56.

Jesli czescig umowy byto zawarcie kredytu (kupno

na raty), poinformuj bank o odstgpieniu od umowy,

by nie zdazyt pobrac pieniedzy z konta.

Towar nalezy zwroci¢ sprzedawcy. Nawet jesli otwo-

rzysz i rozpakujesz produkt, w dalszym ciggu mozesz

go zwroci¢. Zwrotu mozna dokonac osobiscie albo
wysta¢ pocztg na adres sprzedawcy.

Korespondencje wysytaj listami poleconymi za po-

twierdzeniem odbioru. Aby mie¢ pewnosc, ze list do-

tart do odbiorcy, skorzystaj z mozliwosci poinformo-
wania SMS-em.

Nalezy pamietac, ze w wypadku jakichkolwiek prob-

lemow warto skontaktowac sie z Powiatowym Rzecz-

nikiem Praw Konsumenta lub skorzysta¢ z darmowej
porady prawne;.

TO MUSI SIE ZMIENIC!

Pomimo stopniowych zmian w prawie dotyczacych
ochrony konsumentow wciaz wiele praktyk budzi wat-
pliwosci. Apelujemy zatem o:

® niewynajmowanie powierzchni podejrzanym i nie-
sprawdzonym firmom na spotkania sprzedazowe
przeprowadzane w hotelach i restauracjach,

e \wydtuzenie terminu na odstapienie od umowy kupna-
-sprzedazy do 30 dni,

® zakaz udzielania kredytow/pozyczek poza stacjonar-
na placoéwka bankowsa,

e \wprowadzenie obowigzku zgtoszenia prezentacji 14
dni przed jej planowanym terminem do lokalnego
Rzecznika Praw Konsumenta lub innych instytucji
kontrolnych,

e \wprowadzenie nakazu uwzglednienia w zaproszeniu
informacji o handlowym celu spotkania i produktach,
ktore beda sprzedawane, a w razie niewywiazywania
sie z obowigzku - natozenie kary na nieuczciwego
handlowca,

® \wprowadzenie odpowiedzialnosci karnej za oferowa-
nie prezentow za samo przyjscie na spotkanie, ktérych
sie potem nie otrzymuije,

e zakaz wytudzania danych teleadresowych od se-
niorow oraz wykorzystywania tych informacji przez
firmy call center.
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OSZUSTWONA A==
SAMOCHOD ZASTEPCZY

Jesli zepsuje ci sie ubezpieczony samochod, zgodnie z umowa na czas naprawy mozesz otrzymac samo-
} chod zastepczy. Dostarcza go twdj ubezpieczyciel lub autoserwis. Okazuje sie jednak, ze ta powszechna
na catym Swiecie praktyka rowniez jest okazjg do wytudzania pieniedzy i oszukiwania ludzi.

Mielismy kolizje, wiec zgodnie z instrukcjg zgtosilismy jg do firmy i kazata podpisa¢ odbiér samochodu. Nie data nam
ubezpieczeniowej. Nasz zepsuty samochod zostat odholowany — nawet szansy, aby zapoznac sie z tym, co podpisuje-
do warsztatu, a ubezpieczyciel obiecat dac samochod zastep-  my. Kazata jedynie odda¢ samochod w takim stanie,
czy. Agentka dostarczyta go poznym wieczorem - byto zupetnie  w jakim go dostarczyta: ,Oczywiscie nie musicie go
ciemno, a do tego padat deszcz. Co wiecej, zaparkowata w ztym — myc¢, tylko zatankujcie bak do takiego samego zasie-
miejscu, tak ze inni nie mogli przejezdzac obok - to spowodowa-  gu, czyli 450 km”,

to stres i pospiech przy odbiorze. Szybko podsuneta nam tablet Nastepnego dnia z samego rana wyjechalismy na
- ) wazne spotkanie do Warszawy. Dopiero w trasie firma
i B A przestata nam na poczte e-mail dziesieciostronico-

wa umowe. Okazato sie, ze nie jest to samochod od
ubezpieczyciela, tylko od nieznanej nam firmy wypo-
zyczajacej samochody. Z kolei podpisany na tablecie
dokument nie byt odbiorem samochodu, a umowa
wypozyczenia - i to nie z nasza firma, ale z osoba pry-
watna, ktora przyjeta pojazd. Nic juz nie moglismy zro-
bi¢, skoro samochodem pojechalismy daleko w trase.
Po kilku dniach dostalismy informacje o konieczno-
Sci wymiany samochodu na inny samochéd zastepczy.
Kiedy kolejny agent przyjechat podmienic¢ auto, kazat
zaptaci¢ za mycie i dotankowanie. Stwierdzit, ze nie
wykupilismy pakietu ,myjnia*, a co do tankowania -
liczy sie nie zasieg paliwa, tylko jego ilos¢ w baku.
ZaprotestowaliSmy, bo chociaz poprzednia agentka
wprowadzita nas w btad, jego zdaniem dalej bylismy
zobowiazani do zaptaty za tankowanie, paliwo i mycie.
Mimo wszystko nie dalismy sie zastraszy¢ i samochod
sami dotankowalismy na najblizszej stacji. Powiedzieli-
Smy rowniez, ze to agentka kazata nie my¢ pojazdu (sa
Swiadkowie), ktory sama zaparkowata na ulicy petnej
btota i lisci. Wtedy agent odpuscit. Nastepnie zaczat
whikliwie przygladac sie blacharce samochodu. Kiedy
znalazt biaty nalot na stupku drzwi, kazat nam zaptacic¢
za rzekomo nowa szkode. Nie moglismy potwierdzic,
ze 1o nasza wina, skoro przy oddawaniu samochodu
nikt nie dat nam szansy sprawdzi¢, w jakim stanie jest
auto. Poza tym samochod zastepczy powinien miec
ubezpieczenie, ktore obejmuje taki przypadek. Jak sie
okazato, zgodnie z umowa zawartg z wypozyczalnia
musimy doptacic tak zwany wktad wtasny do szkody
w wysokosci 1850 ztotych. Oczywiscie zaprotestowa-
lismy, zwtaszcza ze nalot starlismy zwykta szmatka.
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Zaledwie w tym fragmencie mozna wymienic¢ az piec¢
sposobdw na probe wytudzenia pieniedzy:

1. na mycie;

2. na dotankowanie (ilos¢ paliwa, a nie zasieg);

3. na nieistnigjaca szkode;

4. szkode, ktorej nie mozna zweryfikowac ani nikomu przy-
pisac;

5. na hie w petni ubezpieczony samochod.

Po ogledzinach pierwszego samochodu agent podstawit

drugi. Tym razem probowat nas przekonaé, ze nie musimy

przegladac pojazdu, bo jest czysty i ma wiele szkod, ktore

zostaty odhaczone na tablecie. Nauczeni jego wczesniejsza

nieuczciwoscia, zaczelismy przygladac sie blacharce. Co

sie wtedy stato? Jak mozna sie domyslic, znalezlismy kilka

nowych szkod (obtarc i zarysowan). Oczywiscie nie zostaty

one wczesniej odnotowane na tablecie, agent je zaznaczyt

dopiero w tamtym momencie. Dodatkowo w bagazniku

byt piasek, wiec zmienit oznaczenie samochodu z ,czy-

sty” na ,brudny”. Jaki z tego morat? Gdybysmy wtedy nie

przejrzeli samochodu doktadnie, zapewne wypozyczalnia

kazataby nam doptaci¢ za szkody, ktore w rzeczywistosci

wyrzadzit ktos inny.

Po kolejnych szesciu dniach oddawalismy drugi samo-
chod zastepczy. Agent doszukat sie rysy na reflektorze, ale
nie mielismy pewnosci, czy nie zostata zrobiona jeszcze
przed poprzednim odbiorem. Nie zaakceptowalisSmy wiec
préby przypisania nam winy. Co stato sie dalej? Po tygodniu
dostalismy fakture do zaptacenia: 1850 ztotych za wyrza-
dzenie szkody i 1500 ztotych za brak dokumentacji szkody.
Oczywiscie ztozyliSmy skarge i do ubezpieczyciela, i do wy-
pozyczalni za oszukancze, karygodne praktyki. Ta sytuacja
rodzi wiele pytan:

® Dlaczego dostalisSmy samochod nie od ubezpieczyciela,
tylko od niezweryfikowanej, nieznanej nam firmy?

@ Dlaczego samochod byt przekazany w nocy, a potwier-
dzenie odbioru podpisane na tablecie okazato sie nieko-
rzystna dla nas umowa z wypozyczalnig?

@ Dlaczego umowy nie zawiera sie z wtascicielem uszko-
dzonego i ubezpieczonego samochodu, tylko z osoba,
ktora odbiera samochod?

@ Dlaczego nie ma mozliwosci zapoznania sie z umowa
przed jej podpisaniem? Czy pospieszne podsuniecie
tabletu na parkingu to forma wiarygodnego podpisania
dziesieciostronicowej umowy?

@ Dlaczego klient nie dostaje informacji i mozliwosci do-
ktadnego przegladu samochodu, aby w petni ocenic jego
stan?

® Dlaczego samochod zastepczy nie jest ubezpieczony,
a klient nie otrzymuje takiej informacji ani od ubezpie-
czyciela, ani od agenta wypozyczalni?

@ Dlaczego klient nie zostat poinformowany 0 mozliwosci
dokupienia ubezpieczenia samochodu, aby pojazd byt
catkowicie ubezpieczony, a klient nie musiat ptacic¢ kary
za nowo powstate szkody z wtasnej kieszeni?

@ Dlaczego klient jest obcigzany kara za brak dokumentacii
szkody, jesli klient o niej nie wiedziat, kiedy oddawat sa-
mochod? W jaki sposob miat dostarczy¢ dokumentacie,
jesli nie wiedziat o szkodzie?

@ Dlaczego ubezpieczyciel, ktory chwali sie odznaka ,Przy-
jazny klientowi", odrzuca wszelkie pretensje i twierdzi, ze
agenci przekazali wszystkie informacje?

@ Czyjinteres reprezentuje ubezpieczyciel - swojego klien-
ta, ktory mu zaufat i ubezpieczyt u niego samochod, czy
wypozyczalni, ktora bez wiedzy i zgody klienta niespodzie-
wanie podstawia mu samochod w nocy po dom?

© Jesli potrzebujesz samochodu za-
stepczego, upewnij sie, czy jest on
w petni ubezpieczony.

© Jesli nie - nie wypozyczaj takiego
pojazdu lub doptac¢ za petne ubez-
pieczenie.

© Zroéb doktadne zdjecia samochodu,
licznika i bagaznika.

© Zatankuj tuz przed oddaniem sa-
mochodu.

O Upewnij sie, czy samochod jest
czysty. Dopytaj rowniez agenta,
kto jest odpowiedzialny za mycie
pojazdu przed oddaniem.
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CHCEMY _
KIBICOWAC
POLAKOM

Od lat wiadomo, ze sport taczy ludzi - in-

} tegruje, emocjonuje, jest tematem spotkan
i dyskusji. Na mecze chodzimy catymi rodzi-
nami i z przyjaciotmi, a jesli nie mamy takiej
mozliwosci, sportowe zmagania Sledzimy
z wypiekami na twarzy przed telewizorami.
Ogladanie meczéw Polakow i naszych re-
prezentantow dodaje nam sensu zycia, kt6-
rego wielu osobom wraz z wiekiem zaczyna
brakowac. To jest takze promocja uprawia-
nia sportu, motywacja do ruchu fizycznego
i powrotu do formy sprzed lat. Wspélne ki-
bicowanie to rowniez doskonaty sposéb na
integracje miedzypokoleniowa, bo na kana-
pie zasiadajg dziadkowie, rodzice i dzieci.
Tymczasem od wielu lat ta mozliwos¢ jest
nam odbierana! W jaki sposéb mamy kibi-
cowac Polakom?

@ AW+

Zadanie publiczne jest wspotfinansowane ze srodkow
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(X

Aby obejrze¢ transmi-
sje meczu, w wiekszo-
sci przypadkow trzeba
wykupic specjalny abonament.
W zaleznosci od platformy
jego cena waha sie pomiedzy
30 a 70 ztotych za miesigc. Wielu
Z nas ma ograniczony budzet i nie potrafi biegle obchodzic sie
z technologia. Zostajemy przez to pozbawieni dostepu do me-
czéw naszych ulubionych druzyn.

Przenoszenie wiekszosci transmisji na ptatne serwisy to dyskry-
minagcja cyfrowa i odcinanie nas od waznego elementu aktywiza-
cyjnego. W koncu kibicowanie, czyli obstawianie wyniku czy prze-
widywanie ruchow graczy, poprawia naszg kondycje psychiczna.

Oprocz telewizji publicznej pozostate kanaty wymagaja opta-
cenia abonamentu lub dostepu do Internetu, a nie kazdy z nas
moze sobie na to pozwoliC. Lige Mistrzow obejrzymy w Polsat
Sport Premium, mecze Igi Swigtek na Canal+, a mecze repre-
zentacji siatkowki w Lidze Naroddw - na ptatnym kanale TVP
Sport. Podobnie dzieje sie w przypadku pitkarskiej Ekstraklasy.
Tylko jedno spotkanie z kazdej kolejki jest transmitowane w TVP
(poza meczami 1 ligi).

Chcemy petnej dostepnosci do meczow naszych reprezen-
tantow w publicznej, bezptatnej telewizji! Dostep do kultury
i rozrywki powinien by¢ podstawowym prawem dla wszystkich,
a nie luksusem dla wybranych.

Pozwaolcie nam, seniorom, cieszyc¢ sie sportem i kibicowac
Polakom wraz z dzie¢mi i wnukami.

ODDAJCIE NAM STOL DO PING-PONGA

jedna z bramek do gry w pitki nozna. Jak sie okazato, nie byt to zaden akt
wandalizmu, a zaplanowane dziatanie. Z takiej decyzji nie sa zadowoleni
zwtaszcza rodzice i nauczyciele, ktorzy do parku miejskiego przychodzili
z najmtodszymi. Chociaz dzieki tym sprzetom dzieci mogty urozmaici¢ wyj-
Scie do parku i aktywnie spedzi¢ czas, zdaniem Zarzadu Zieleni Miejskiej
stot i bramka pitkarska stwarzaty niebezpieczenstwo.

} Z placu zabaw w Grebatowie na ul. Stycznej zniknat stot do ping-ponga oraz

O

Sytuacja wydaje sie kuriozalna. Skoro sprzety uznano za
zagrozenie dla dzieci, dlaczego zdemontowano tylko jed-
na bramke, jesli sa dwie? Trudno wyttumaczy¢ taki powdd
uczniom, zwtaszcza ze na terenach innych parkow czy pla-
cow zabaw mozna korzysta¢ z powyzszych bez problemu.

Te proste obiekty miaty ogromne znaczenie dla lo-
kalnej spotecznosci - zwtaszcza dla mtodziezy i rodzin
z dziecmi, a nawet starszych, ktdrzy na emeryturze chca
podtrzymywac dobra kondycje fizyczna. Usuniecie sprzetu
nie tylko obniza jakos¢ infrastruktury parku, ale ogranicza
swobode mieszkancow do korzystania z przestrzeni
przeznaczonej do rekreacii.
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W odpowiedzi na pytanie od mieszkancow o zasad-
nosc usuniecia stotu i bramki zastepca prezydenta Krako-
wa uzasadnia, ze sprzety byty niewtasciwie uzytkowane,
co generowato konflikty sasiedzkie - krakowianie zgtaszall
naduzywanie alkoholu i hatas na terenie parku.

Czy naprawde przyczyna byt stot do tenisa i jedna bram-
ka pitkarska? W koncu pi¢ mozna na zwyktej tawce i na ot-
wartej przestrzeni. Modernizacja placu zabaw zostata ujeta
w pracach projektowych na kolejne lata. Do czasu realizacii
dzieci i seniorzy z Grebatowa zostaja z niczym.

JAN Z KRAKOWA



BEZPIEGZNY SENIOR

@ AW+

Zadanie publiczne jest wspotfinansowane ze $rodkéw
otrzymanych od Zleceniodawcy w ramach rzagdowego
programu wieloletniego na rzecz Oséb Starszych

»Aktywni+" na lata 2021-2025. Edycja 2024 -
STOP DYSKRYMINACJI TOALETOWE)

STOWARZYSZENIE

ANKD |

lu oséb starszych wyjscie na zakupy czy do urzedu musi by¢ przemy-
slana wyprawa. Ale problem nietrzymania moczu nie jest jedyng kwe-
stia, ktora powstrzymuje seniorow przed swobodnym poruszaniem sie
w przestrzeni publicznej. Winowajcami sg takze ograniczony dostep
do publicznych toalet oraz wysokie optaty za skorzystanie z nich. To
skandal, by w XXI wieku brakowato tak podstawowych rzeczy, dla-
tego priorytetem stata sie realizacja kampanii , Toalety ratuja zycie™.

} Z wiekiem rosnie czestotliwos¢ korzystania z toalety, przez co dla wie-

i

W szczegolnosci osoby starsze, rodziny z dzieCmi oraz osoby
Z niepetnosprawnoscia zmagaja sie z trudnosciami zwia-
zanymi z brakiem tego rodzaju udogodnien w przestrzeni
publicznej. Brak publicznych toalet czesto skutkuje niekom-
fortowymi i krepujacymi sytuacjami.

Przypominamy, ze nietrzymanie moczu wystepuje u po-
nad 50% kobiet po 60 roku zycia. W przypadku zespotu
pecherza nadreaktywnego koniecznosc czestokrotnego
i natychmiastowego korzystania z toalety w ciagu dnia jest
kluczowa dla chorych. Ich brak ma swoje konsekwencje -
seniorzy izoluja sie od spoteczenstwa i wycofujg z wszelkich
aktywnosci wymagajacych wyjscia z domu.

Przeraza réwniez obojetnosc pracownikow wielu dys-
kontow, w ktorych poblizu nie znajduje sie zadna toale-
ta. Najczesciej nie pozwalaja na skorzystanie z niej nawet
w naprawde trudnych sytuacjach i zastaniajq sie przepisami.
Apelujemy do decydentow o wprowadzenie obowigzku
stawiania toalet dla klientow i 0séb .,z zewnatrz" w istnie-
jacych i nowo budowanych duzych sklepach, kosciotach,
parkach i dworcach.

Jesli byliscie Swiadkami lub ofiarami dyskryminacji to-
aletowej, prosimy o przestanie takiej informacji: mailem
na adres ogs@manko.pl, pocztg na adres os. Urocze 12,
31-953 Krakow lub telefonicznie pod numerem 12 429 37 28.

OBNIZMY CENY PRYWATNYCH J
WIZYT LEKARSKICH

duszu Zdrowia czeka sie dtugie 12 miesiecy. Rozwigzaniem wydaje sie pojscie na prywatng konsultacje

} Zgodnie z danymi statystycznymi na wizyte u specjalisty przyjmujacego w ramach Narodowego Fun-

- niestety nie w Polsce, gdzie cena takiej wizyty wynosi nawet 800 ztotych. Lekarze zastuguja na godna
ptace, ale powinna ona uwzglednia¢ otaczajace nas realia. Czy seniora, ktory ma najnizsza emeryture
i wymaga natychmiastowego leczenia, sta¢ na taka wizyte?

Dostep do opieki medycznej to jedno z podstawowych praw
cztowieka, ale sytuacja w publicznej ochronie zdrowia zmu-
sza pacjentow do szukania pomocy w prywatnych gabi-
netach, gdzie czas oczekiwania na specjaliste jest o wiele
krotszy. Jednakze w wielu przypadkach seniorzy rezygnuja
nawet z takiego rodzaju konsultacji, a to ze wzgledu na hor-
rendalne kwoty. Niestety to moze prowadzi¢ do pogorszenia
stanu zdrowia seniora lub rezygnagji z innych podstawowych
potrzeb na rzecz leczenia.

- Wyksztatcili sie z naszych podatkow i na bezptatnych
uczelniach panstwowych, a teraz licza za wizyte od nas,
seniorow, nawet 700 ztotych? To jest chore i nieetyczne -
mowi nam pani Dorota z Mazowsza.

Wedtug badan Gtownego Urzedu Statystycznego w ze-
sztym roku Polacy wydali na prywatng opieke medyczna
okoto 44 miliardy ztotych. Brakuje nie tylko terminow do
publicznych gabinetow, ale takze samych lekarzy, w tym
geriatrow - w naszym kraju jest ich niewiele ponad 500.

Apelujemy do decydentow o skuteczng interwencje i re-
gulacje cen prywatnych wizyt lekarskich, z kolei od lekarzy
oczekujemy przyzwoitosci i uczciwosci. Nie mozna stawiac
seniorow pod Sciang - tu chodzi o ich zycie i zdrowie, a nie-
kiedy nawet przetrwanie z dnia na dzien. Po wydaniu kolosal-
nej kwoty na kilkunastominutowa, ale niezbedna konsultacje
seniorowi zostaja grosze na optacenie rachunkow i zakup
lekarstw oraz jedzenia.
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WEPERANA BOSWOUY ORGANTAC A PORADNICTYOH WA LATA 202-2000

SENIORZE, ZASTRZEZ PESEL

czerwca 2024 roku wszelkie instytucje finansowe, notariusze oraz operatorzy komunikacyjni sg zo-

} W listopadzie zesztego roku Ministerstwo Cyfryzacji wprowadzito ustuge ,Zastrzez PESEL", a od

bowigzani do sprawdzenia Rejestrow Zastrzezen Numerow PESEL, zanim podpisza z kim$ umowe lub
udziela mu pozyczki. Z mozliwosci zastrzezenia PESEL-u moze skorzystaé kazda osoba petnoletnia
i to bez podawania przyczyny. Akcja promujaca zastrzeganie numeru zostata zainaugurowana na
konferencji z udziatem ministra cyfryzacji Krzysztofa Gawkowskiego i minister ds. polityki senioral-
nej Marzeny Okty-Drewnowicz, ktéra poparta kampanie.

Gtownym celem oszustow jest pozyskanie danych osobo-
wych. Sztuczna inteligencja pozwala im na przeprowadze-
nie coraz doskonalszych atakdw. Do tej pory rozpoznanie
fatszywej strony internetowej byto mozliwe, ale dzis bywa
to problematyczne. Nie trzeba jednak korzystac z Interne-
tu, by pasc ofiara hakerow. Skarbnica danych osobowych
i wrazliwych sa m.in. placowki medyczne, w ktorych poziom
zabezpieczen pozostawia wiele do zyczenia.

GDZIE | JAK ZASTRZEC PESEL?

PESEL mozna wielokrotnie zastrzegac nie tylko za pomoca

aplikacji mObywatel, ale takze w serwisie internetowym

mObywatel oraz w urzedzie gminy. Jednak opcja mObywatel

pozwala na bezterminowe cofniecie zastrzezenia nume-

ru PESEL, ustawienie daty automatycznego zastrzezenia,

a takze sprawdzenie, ktdre firmy i instytucje szukaty infor-

macji o naszym PESEL-u i z jakiego powodu. Mimo wszystko

Ministerstwo Cyfryzacji zaleca, by numer byt zastrzezony

caty czas.
Zastrzezenie PESEL-u nie wptywa na:

® sprawy urzedowe (wziecie slubu, zameldowanie sie czy
wyrobienie dokumentow),

@ sprawy zdrowotne (wizyty u lekarza, pobyt w szpitalu czy
wykupienie recepty),

® ydziat w wyborach,

® waznos¢ dokumentow (dowodu osobistego, paszportu
czy prawa jazdy),

® korzystanie z profilu zaufanego,

® podrozowanie (przekraczanie granicy, podroze lotnicze
czy kupowanie biletow lotniczych),

® wykonywanie czynnosci stuzbowych (podpisywanie
umow w pracy),

® korzystanie z ustug poczty (Poczta Polska moze ubiegac
sie o dostep do weryfikacji zastrzezenia w rejestrze, ale
nie ma takiego obowiazku ustawowego).

ZASTRZEZENIE MOZNA COFNAC'

Zastrzezenie mozna cofnac w kazdej chwili zardwno w apli-
kacjii na stronie internetowej, jak i w urzedzie gminy. Taka
decyzja jest bezterminowa (dopoki nie postanowimy za-
strzec go ponownie) lub czasowa (nastepuje automatyczne
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zastrzezenie). Nalezy pamietac, ze zmiana statusu moze

nastgpic¢ dopiero po 30 minutach od poprzedniego za-

strzezenia.
Kiedy warto cofnac zastrzezenie? Kiedy chcemy zatatwic

wazna sprawe lub podpisa¢ umowe z;

@ firmami i instytucjami inansowymi: umowa o kredyt, po-
zyczke, zakup z ptatnoscia ratalng czy leasing,

@ notariuszami: umowa o kupnie lub sprzedazy nierucho-
MOoSci,

@ operatorami telekomunikacyjnymi: prosba o kopie
Karty SIM.

SENIORZE, ZASTRZEZ PESEL

Decyzja o zastrzezeniu numeru PESEL to przejaw troski
0 wtasne bezpieczenstwo, a takze finanse. W sytuacji gdy
oszusci zaciagna kredyt lub inne zobowiazanie na osobe,
ktora zastrzegta PESEL, instytucja finansowa nie moze do-
magac sie sptaty od pokrzywdzonej osoby.
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ZAZYWAJ LEKI BEZPIECZNIE

kwencji: zatrucia, uszkodzenie organéw, uzaleznienie oraz marnotrawstwo pieniedzy. Zazywanie kilku

} Az 1,5 mln seniorow w Polsce naduzywa lekéw. Nadmierne dawkowanie ma wiele negatywnych konse-

lekarstw jednoczesnie podnosi ryzyko groznych powiktan i niepozadanych interakcji albo neutralizo-
wania ich dziatania. Przyjmowanie juz 4 medykamentéw sprawia, ze ryzyko wynosi 38%. W przypadku
7 i 10 lekarstw to zagrozenie wzrasta kolejno do 82% i 100%.

Trzeba temu przeciwdziatac, aby podnosi¢ swiadomosc i ja-
kosc zycia polskich seniordw. W edukowaniu 0sob starszych
pomaga kampania pn. .Zazywaj leki bezpiecznie”, ktora 8 lat
temu zostata zainicjowana przez Stowarzyszenie MANKO
- Gtos Seniora. Jest realizowana we wspotpracy z Polskim
Towarzystwem Opieki Farmaceutycznej, Minister ds. Polityki
Senioralnej i Rzecznikiem Praw Pacjenta. Poprzez wyktady
i warsztaty promujemy rozsadne zazywanie lekow, prowadze-
nie dzienniczka lekowego oraz przeprowadzanie przegladu
lekowego dla 0s6b powyzej 60 roku zycia. Ta ustuga jest
wykonywana przez farmaceutow wspotpracujacych z le-
karzami rodzinnymi i polega na spotkaniu z pacjentem oraz
zebraniu szczegotowego wywiadu medycznego. Farmaceuci
pomagaja rowniez we wtasciwym stosowaniu lekow. Pacjent
na spotkanie przynosi torbe ze wszystkimi przyjmowanymi
medykamentami (lekami na recepte i bez recepty, suple-
mentami diety, preparatami pochodzenia naturalnego), aby
konsultant przygotowat indywidualny plan opieki.
Naduzywanie lekow i suplementow to problem zwany
polipragmazja. Nasila sie on miedzy innymi na skutek atrak-
cyjnych reklam w mediach obiecujgcych natychmiastowe
dziatanie. Brak edukagji w tym zakresie potwierdzajg bada-
nia dotyczace spozywania produktow aptecznych, zgodnie
z ktérymi nasz kraj jest w czotowce rankingu uwzgledniaja-
cym panstwa europejskie. W polskich aptekach zostawiamy
rocznie az 50 mld ztotych, z tego 25 mld ztotych wydajemy
na leki bez recepty, a 5 mld ztotych - na suplementy. Wsrod
lekow bez recepty prym wiodg produkty na przeziebie-

nie, leki przeciwbolowe, wspomagajace przemiane materii,
uspokajajace i na zotadek. To zdecydowanie negatywny
aspekt samoleczenia, ktore - cho¢ stuzy pacjentowi i sy-
stemowi - musi by¢ odpowiedzialne.

W zesztym roku zaprezentowano wyniki Pilotazowego
Przegladu Lekowego, do ktdrego dotaczyto rowniez Sto-
warzyszenie MANKO. Byt on koordynowany przez prof. Ag-
nieszke Neumann-Podczaska z Uniwersytetu Medycznego
w Poznaniu. Na podstawie Rozporzadzenia Ministra Zdrowia
udato sie zaangazowac 75 aptek i 850 pacjentow w catym
kraju. Jak sie okazato, uczestnicy zazywali srednio 16 me-
dykamentow dziennie. Po przegladzie az 80% pacjentow
przyznato, ze czuje sie lepiej.

Bezpieczenstwo lekowe to temat wielokrotnie podejmo-
wany przez Stowarzyszenie MANKO - Gtos Seniora w ramach
kampanii ,Bezpieczny Senior” podczas wydarzen w catej Pol-
sce, m.in. w Warszawie, Lodzi, Gdansku, Bydgoszczy, Muszy-
nie, Piwnicznej, Lysomicach, Bieczu, Harmezach, Skawinie czy
Andrychowie. Ostatnimi czasy prezes Stowarzyszenia MANKO
i Miedzynarodowego Instytutu Rozwoju Spotecznego, Lukasz
Salwarowski, miat okazje zaprezentowac ten wyktad podczas
Konferencji w Sejmie RP oraz podczas Targow VIVA Seniorzy
na Miedzynarodowych Targach Poznanskich. W ramach kam-
panii wydalismy ponad 50 tysiecy dzienniczkow lekowych,
nagraliSmy 4 spoty wideo, zorganizowalismy 40 konferendcji
I 400 warsztatow. Kampania ,Zazywaj leki bezpiecznie” bedzie
kontynuowana w kolejnych latach. Zapraszamy do wspotpra-
cy, bo razem mozemy wiece;.
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BEZPIECZNY | SWIADOMY SENIOR

JAKIE SPRAWY ZALATWIC
PO SMIERCI BLISKIEJ OSOBY?

po Smierci bliskiej osoby. Okazuje sie, ze to nie
tylko kwestia uzyskania aktu zgonu i zorganizo-
wania pogrzebu, ale takze uregulowanie spraw
konsumenckich zmartego.

} Nie kazdy wie, jakie formalnosci trzeba zatatwic¢

Warto pamietac o mozliwosci ubiegania sie o Swiadczenia

na wypadek zgonu:

® zasitek pogrzebowy - jest wyptacany przez ZUS osobom
lub podmiotom, ktdre zorganizowaty i optacity pogrzeb.
Obecnie wynosi 4000 ztotych;

@ odprawa posmiertna - swiadczenie przewidziane dla
rodziny osoby, ktéra w chwili Smierci byta zatrudniona lub
pobierata zasitek z tytutu niezdolnosci do pracy z powodu
choroby. Jest zalezne od stazu zatrudnienia oraz liczby
0s0b, ktorym przystuguje renta rodzinna, i wyptacane
przez pracodawce. Przy zatrudnieniu krétszym niz 10 lat
odprawa wynosi tyle co miesieczne wynagrodzenie, przy
zatrudnieniu rownym 10 lat odprawa to trzykrotnosc wy-
nagrodzenia, a przy zatrudnieniu rownym 15 lat odprawa
to szesciokrotnos¢ wynagrodzenia;

@ rentarodzinna - swiadczenie przystugujace matzonkowi,
dzieciom i rodzicom osoby zmartej, jesli przed Smiercia
dana osoba miata przyznane prawo do emerytury lub
renty;

® ubezpieczenie na wypadek Smierci - Swiadczenie wy-
ptacane przez firme ubezpieczeniowa, jesli zmarty zawart
wczesniej umowe ubezpieczenia na zycie.

ZOBOWIAZANIA KONSUMENCKIE

Jezeli zmarty miat zobowigzania wobec jakichs podmiotow
i podpisat z nimi umowy, trzeba poinformowac je o zgonie,
poniewaz dostawcy ustug nie otrzymuja informacji o Smierci
klienta z urzedu. W przeciwnym wypadku dana placowka
wcigz moze wystawiac faktury na nazwisko zmartego.

Nalezy zamkna¢ konto bankowe, ktore nalezato do osoby
zmartej. Do zablokowania najczesciej wystarczy akt zgonu,
jednakze do odblokowania moze byc¢ potrzebny dokument
wydany przez sad o stwierdzeniu nabycia spadku. W przy-
padku kredytu i pozyczki zobowigzanie jest traktowane jako
czesc tego spadku. Najlepiej doktadnie sprawdzi¢ dokumen-
tacje zmartego, w ktdrej znajdzie sie kolejnosc poszczegol-
nych etapdw procesu zakonczenia zobowigzan.

Jesli zmarty zatozyt polise na zycie i Otwarty Fundusz
Emerytalny, pienigdze dziedzicza spadkobiercy. Podobnie
wyglada sytuacja z mieszkaniem - nalezy sie spadkobiercy,

52 www.glosseniora.pl

ajezeli zmarty nie zostawit testamentu, to w pierwszej kolej-
nosci lokum dziedziczy matzonek i dzieci zmartego.

W dzisiejszych czasach istotng kwestia staty sie serwi-
sy spotecznosciowe. Cztonek rodziny moze zamknga¢ profil
zmartego, wystarczy zgtosic sie do administracji portalu
i dostarczy¢ akt zgonu.

TECZKA Z NAJWAZNIEJSZYMI DOKUMENTAMI

Przed smiercig warto sporzadzic liste istotnych informa-
¢cji oraz dokumentow, ktdre utatwia zatatwienie wszelkich
informacji po naszej smierci. Najlepiej zatozyc¢ teczke i ja
podpisac. Co powinno sie w niej znalez¢: opis - co znajduje
sie w teczce; najwazniejsze kontakty - numery oséb upo-
waznionych do odbioru dokumentagji czy wizyt w szpitalu;
testament; informacje o emeryturze i innych swiadczeniach,
w tym o polisie na zycie; kontakt do pracodawcy; lista ban-
kow, w ktorych otworzytes rachunek i zaciagnates$ pozyczki
czy kredyty; dane o prywatnych pozyczkach - lista osob
i kwoty do oddania; akt notarialny potwierdzajacy wtasnosé
nieruchomosci; kopia dokumentéw samochodu; login i ha-
sto do urzadzen i skrzynek pocztowych oraz do profili spo-
tecznosciowych; oswiadczenie o ewentualnej zgodzie na
pobranie organow do przeszczepu. Aktualizuj informacje raz
do roku i wpisuj date ostatniej aktualizacji. To utatwi bliskim
zatatwianie wszystkich spraw po twojej Smierci.

Wiecej informacji znajduje sie w poradniku ,O czym pa-
mietac po stracie bliskiej osoby” wydanym przez Urzad
Ochrony Konkurencji i Konsumentow. Jest dostepny na
stronie https://uokik.gov.pl/smierc-bliskiej-osoby-
a-prawne-formalnosci.
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Zadanie publiczne jest wspotinansowane ze srodkéw
otrzymanych od Zleceniodawcy w ramach rzagdowego
programu wieloletniego na rzecz Osob Starszych
»Aktywni+" na lata 2021-2025. Edycja 2024

muje edukacje z zakresu bezpieczenstwa konsu-
menckiego, lekowego oraz drogowego w ramach
kampanii ,Bezpieczny Senior. Stop manipulacji
- nie daj sie oszukac!". W obszarze bezpieczen-
stwa drogowego zorganizowaliSmy kampanie
»Nos odblaski i zyj" w partnerstwie z Matopolska
Wojewodzka Rada Bezpieczenstwa Ruchu Dro-
gowego oraz pokaz mody ,Bezpiecznie, stylowo,
odblaskowo". Nalezy podkresli¢, ze musimy byc¢
uwazni nie tylko jako piesi, ale takze jako kierow-
cy - wtasnie dlatego zapoczatkowalismy akcje
»Zostan mobilnym ambasadorem Gtosu Seniora”.

} Stowarzyszenie MANKO - Gtos Seniora od lat pro-

W ostatnich latach okoto 30% poszkodowanych na drogach
stanowig osoby powyzej 65 roku zycia. Jezeli wzig¢ pod
uwage tylko pieszych i rowerzystow, seniorzy to az potowa
wszystkich ofiar. Niestety co roku to wtasnie osoby starsze
najczesciej ulegaja wypadkom drogowym, dlatego wazna
jest edukacja i uswiadamianie na temat przestrzegania prze-
pisow i widocznosci na drodze.

Jako Stowarzyszenie MANKO - Gtos Seniora czynimy to
poprzez liczne kampanie, m.in. ,No$ odblaski i zyj". W ramach
akcji cyklicznie organizowane sg pokazy mody Stylowych
Seniorow Gtosu Seniora pod hastem ,Bezpiecznie, stylo-
wo, odblaskowo”. To doskonata forma promowania odbla-
skowych ubran, ktore ratuja zycie. W ostatnim czasie taka
wersja pokazu mody w wykonaniu ambasadorow Gtosu
Seniora zyskata zainteresowanie na wielu waznych wyda-
rzeniach i imprezach. Seniorzy zaprezentowali sie podczas:
konferencji ,Bezpieczny Senior” w Sejmie Rzeczypospoli-
tej Polskiej, XI Miedzynarodowych Senioraliow w Krakowie,
IV Nowohuckich Senioraliow, Ill Wielickich Senioraliow czy
konferencji w Gdowie i Szczurowej.

Uczestnicy pokazdw udowodnili, ze noszenie kolordw jest
modne - zywe odcienie nie tylko dodaja energii, ale takze po-

NOS ODBLASKI 12YJ

BEZPIEGZNY SENIOR

prawiaja widocznosc seniora na drodze. Podczas wieczornych
spacerow unikaj szarych, stonowanych odcieni, postaw na
jaskrawe barwy. Wyrdznianie sie z ttumu to nic ztego, a wrecz
przeciwnie - moze uratowac zycie. Jezeli nie chcesz zaktadac
catego stroju w wyraznych kolorach, pamietaj chocby o jed-
nym elemencie, np. odblaskowej opasce. Warto wiedzie¢, ze
w ciemnych ubraniach jestesmy widoczni zaledwie z odlegto-
§ci 20-30 metrow. Samochod poruszajacy sie z predkoscia
90 km/h taki dystans pokonuje w mgnieniu oka, kierowca nie
zdazy wiec zareagowac, a tym bardziej bezpiecznie wyminac.
Jezeli pieszy zatozy odblask, kierujacy pojazdem dostrzeze
go z odlegtosci pieciokrotnie dalszej. Trzeba pamietac takze
o tym, aby element odblaskowy byt widoczny dla kierujgcych
z obydwoch stron.

Ostroznosc¢ dotyczy nie tylko pieszych, lecz takze kie-
rowcow. Aby propagowac bezpieczna jazde, rozpoczelismy
akcje ,Mobilny ambasador Gtosu Seniora”. Inicjatywa ma
pokazac¢, ze seniorzy dbaja o bezpieczenstwo zarowno swo-
je.jak iinnych. Seniorze, jesli jezdzisz bezpiecznie i chcesz
promowac Ogoélnopolska Karte Seniora, zgtos sie do nas!
Dostaniesz magnesy i nasze magazyny, ktére mozesz po-
darowac bliskim i sasiadom. Czekamy na Wasze zgtoszenia
na adres: ogs@manko.pl.
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Miejscowosé, data

Imie i nazwisko konsumenta(-6w)
Adres konsumenta(-6w)

Nazwa i adres przedsiebiorcy

Oswiadczenie
o odstgpieniu od umowy zawartej na odlegtosé
lub poza lokalem przedsiebiorstwa

JalMY (%) niniejszym informuje/informujemy(*) o moim/naszym(*)
odstgpieniu od umowy sprzedazy nastepujgcych rzeczy(*)

umowy dostawy nastepujgcych rzeczy(*)

umowy o dzieto polegajacej na wykonaniu nastepujgcych rzeczy/o swiadczenie nastepujgcej

Podpis konsumenta(-6w)

(*) Niepotrzebne skresli¢
podac, jezeli umowa dotyczyta swiadczenia ustug
podac, jezeli umowa dotyczyta zakupu towaru



Numer klienta

Adres kredytodawcy

Odstgpienie od umowy kredytu

Oswiadczam, ze na podstawie art. 53 ustawy z dnia 12 maja 2011 r. o kredycie
konsumenckim (Dz. U. Nr 126 poz. 715 z pdzn. zm.) ostepuje od umowy kredytu o

numerze............... zawartej dnia............... Zfirmag.....ooi

(czytelny podpis)
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OGOLNOPOLSKA KARTA SENIORA

Seniorze, jesli ukonczytes 60 lat, zostan cztonkiem wspierajacym Stowarzyszenia
MANKO i odbierz Ogolnopolska Karte Seniora. Ciesz sie ze znizek w ponad 4000 punktach
w catej Polsce. Optata cztonkowska wynosi: 35 zt na rok i 50 zt na 2 lata.

JAK ZAMOWIC KARTE? wejdz na:

https:// glosseniora.pl/ogolnopolska-karta-seniora/

wydrukuj i wypetnij formularz, ureguluj optate cztonkowska, zatacz
potwierdzenie wptaty i wyslij na adres os. Urocze 12, 31-953 Krakow
lub adres e-mail poczta@manko.pl.

d<f,

OGOLNOPOLSKIEGO MAGAZYNU GLOS SENIORA

W wartos¢ prenumeraty wliczona jest wysytka listem ekonomicznym.
Jak zamowi¢ prenumerate? Wejdz na:

https://glosseniora.pl/prenumerata/

wydrukuj i wypetnij formularz, ureguluj optate, zatacz potwierdzenie
wptaty i wyslij na adres os. Urocze 12, 31-953 Krakow
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Numer karty:

FORMULARZ DLA 0SOB CHCACYCH RUNRAS
PRZYSTAPIC DO PROGRAMU sa ] saie
OGOLNOPOLSKA KARTA SENIORA*

KARTA SENIORA

Ja nizej podpisany, po zapoznaniu sie z Regulaminem Ogdlnopolskiej Karty Seniora opisujacym tego Programu, OGOLNOPOLSKA
wyrazam chec Uczestnictwa w tym Programie. O$wiadczam, ze wiem, ze udziat w tym Programie jest mozliwy

wytacznie pod warunkiem przystapienia w poczet cztonkdw wspierajacych Stowarzyszenie Manko

i wlasnie dlatego uprzejmie prosze o przyjecie mojej osoby w poczet cztonkéw wspierajacych.

PROSZE WYPELNIC PISMEM DRUKOWANYM

Miejscowosc: Data:

DANE OSOBOWE

Imie (imiona):

Nazwisko: Pteé: M: D K:D

Miejscowosé Data
urodzenia: urodzenia:

DANE KONTAKTOWE

Ulica:

Numer domu: Miejscowosc:

Numer
lokalu:

Kod pocztowy: - Wojewddztwo:

Numer

stacionarny: 4 .
telefonu: ! v:l | komérkowy:| |

Adres e-mail:

Deklaruje opfacenie skiadki cztonkowskiejzgéryza: 1 rok - 35zt [ ] 2lata-502zf [ |

OSWIADCZENIE O WYRAZENIU ZGODY

Oswiadczam, iz wyrazam dobrowolna i wyraing zgode na przetwarzanie przez Administratora, tj. Stowarzyszenie MANKO oraz Partnera operacyjnego Programu tj. Miedzynarodowy Instytut Rozwoju
Spotecznego sp. z 0.0. (MIRS), z siedzibami przy os. Uroczym 12, 31-953 Krakéw, moich danych osobowych

w celu otrzymywania od Stowarzyszenia MANKO i Miedzynarodowego Instytutu Rozwoju Spotecznego sp. z 0.0. droga elektroniczng na wskazany
przeze mnie w Formularzu adres e-mail informacji handlowych, dotyczacych ustug oferowanych przez Stowarzyszenie MANKO i Miedzynarodowy |:| TAK |:| NIE
Instytut Rozwoju Spotecznego sp. z 0.0. oraz ich partneréw, np. wydarzeri organizowanych dla senioréw, informacji o partnerach Programu

honorujacych Karte Seniora i oferowanych przez nich znizek w ramach Karty Seniora, w rozumieniu ustawy o $wiadczeniu ustug droga

elektroniczng z dnia 18 lipca 2002 r. Jednoczesnie o$wiadczam, ze moja zgoda spetnia wszystkie warunki o ktérych mowa w art. 7 RODO, tj.

przystuguje mi mozliwos¢ jej wycofania w kazdym czasie, zapytanie o zgode zostato mi przedstawione w wyrainej i zrozumiatej formie.

w celu przekazywania przez Stowarzyszenie MANKO i Miedzynarodowy Instytut Rozwoju Spotecznego sp. z o0.0. tresci, dotyczacych oferty |:| TAK |:| NIE
Stowarzyszenia i MIRSu oraz Partneréw Programu na podany przeze mnie w Formularzu numer telefonu, w tym przy uzyciu automatycznych
systeméw wywotujgcych w rozumieniu ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne.

Jednocze$nie o$wiadczam, ze moja zgoda spetnia wszystkie warunki, o ktérych mowa w art. 7 RODO, tj. przystuguje mi mozliwos¢ jej wycofania
w kazdym czasie, zapytanie o zgode zostato mi przedstawione w wyraznej i zrozumiatej formie.

Zapoznatam/em sig z klauzulg informacyjna dotyczaca przetwarzania danych osobowych. Klauzula informacyjna dotyczaca przetwarzania
danych osobowych w ramach programu OGOLNOPOLSKA KARTA SENIORA jest dotaczona do niniejszego formularza, ktdra jest rowniez dostepna
na stronie internetowej www.glosseniora.pl oraz zobowigzuje sie do uiszczenia wyzej zaznaczonej kwoty gotéwka lub przelewem na rachunek
bankowy Stowarzyszenia MANKO o numerze: 80 2490 0005 0000 4600 0004 0502 (Alior Bank)

Data, podpis

* WYPEENIONY PISMEM DRUKOWANYM FORMULARZ PROSIMY ODEStAC POCZTA TRADYCYJNA WRAZ Z ZALACZONYM POTWIERDZENIEM PRZELEWU/
PRZEKAZU NA ADRES REDAKCJI ,GLOS SENIORA” (os. Urocze 12, 31-953 KRAKOW).




KOPALNIA SOLI

BOCHNIA

Odkryj podziemne atrakcje

Podziemny Skarb Malopolski

Kopalnia Soli Bochnia, najstarsza
kopalnia soli kamiennej w Polsce, jest
wyjatkowym zabytkiem kultury

i techniki, potozonym zaledwie 40 km
od Krakowa. Zalozona w 1248 roku,
stanowila przez wieki jedno z gtéwnych
zrodel bogactwa Kroélestwa Polskiego.
Dzi$, wpisana na Liste Swiatowego
Dziedzictwa UNESCO, zachwyca nie
tylko historycznym znaczeniem,

ale takze unikatowym pieknem
podziemnych korytarzy i komoér.
Podczas zwiedzania mozna podziwiac
zabytkowe wyrobiska, kaplice wykute
w soli oraz dowiedziec si¢ wiecej

o procesie wydobycia soli. Zwiedzanie
kopalni to niezwykla podréz w czasie,
ktora z pewnoscig zapadnie w pamiec.

Honorujemy Ogolnopolska Karte Seniora!
Posiadacze Karty otrzymuja 30% znizki na
zwiedzanie Trasy Turystycznej z Ekspozycja
Multimedialng, 8-godzinny Pobyt Rekreacyjny

w Komorze Wazyn oraz Pobyt Nocny.

Informacja i rezerwacja:

Biuro Obstugi Klienta:
tel. 14 692 67 52, 14 692 67 54

www.kopalnia-bochnia.pl
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AKADEMIA EKONOMICZNO-HUMANISTYCZNA W WARSZAWIE
KAMPUS VIZJA PARK, AULA GtOWNA 234
OKOPOWA 59, 01-043 WARSZAWA

REJESTRACJA:

-I o GRUDNIA 9:00

START:
v 10:00

OBOWIAZKOWE ZAPISY NA:
www.glosseniora.pl/ObywatelskiGlosSeniora

ORGANIZATOR: PARTNERZY: WSPOLFINANSOWANIE:

ANKD)| ‘*""ﬁgof 3¢ - D AKYWNI+

ENIDPA LN" .| Zadanie publiczne jest wspétfinansowane ze srodkéw
otrzymanych od Zleceniodawcy w ramach rzagdowego
programu wieloletniego na rzecz Oséb Starszych
»Aktywni+" na lata 2021-2025. Edycja 2024




Twoj procent...
ma znaczenie.

Przekaz 1,5% podatku

na Fundusz
Wsparcia Samotnych i Oszukanych
Seniorow.

KRS: 0000225949
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